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Avant-propos

Ce document constitue le dossier en vue de 'obtention du dipléme d’habilitation & diriger
des recherches, soumis & I"Université de Paris VII — Denis Diderot.

Il est composé de trois parties:

1. Une synthése sur le théme principal de mes travaux effectués au cours de ces derniéres an-
nées: Théorie et pratique de la cryptologie sur carte a microprocesseur. Ces travaux com-
prennent I'étude, la conception et 'implantation de nouveaux schémas cryptographiques
particuliérement adaptés aux environnements contraints, notamment pour la signature élec-
tronique, la cryptanalyse de certains autres cryptosystémes, et présentent une analyse des
attaques physiques potentielles ainsi que des contre-mesures génériques pour garantir une
sécurité réaliste dans les cartes & microprocesseur.

2. Un curriculum vitae et une liste compléte de mes publications;

3. Une annexe donnant un résumé de la plupart de mes articles publiés. Ces articles illus-
trent les trois aspects principaux qui interviennent dans I’étude théorique et la réalisation
pratique de mécanismes cryptographiques sur carte & microprocesseur :

— de nouvelles méthodes de cryptanalyse (page 151);
— la construction de nouveaux schémas cryptographiques (page 259) ;
— la description d’attaques physiques et de contre-mesures (page 345).

Bien que ce document traite essentiellement de la cryptologie sur carte & microprocesseur,
la liste compléte de mes publications montre que mes contributions ne se limitent pas & ce seul
domaine. J’ai en effet travaillé sur plusieurs autres sujets. J’ai notamment :

— publié plusieurs articles de mathématiques faisant suite & ma thése de doctorat en théorie
analytique des nombres (étude des sommes d’exponentielles a coefficients multiplicatifs,
étude de suites binaires pseudo-aléatoires) ;

— étudié de nouvelles propriétés de ’algorithme DES;

— proposé des méthodes génériques de sécurisation semi-automatique de code contre des
attaques par injection de fautes.
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Introduction

Le systéme doit étre matériellement, sinon mathématiquement, indéchiffrable.
1l faut qu’il n’exige pas le secret, et qu’il puisse sans inconvénient tomber entre
les mains de 'ennemi. [...] Il faut qu’il soit portatif, et que son maniement

ou son fonctionnement n’exige pas le concours de plusieurs personnes.

Auguste Kerckhoffs, La cryptographie militaire (1883)

On peut considérer que les principes édictés par Kerckhoffs & la fin du XIX® siécle marquent
la naissance de la cryptologie au sens moderne du terme. On peut en tout cas les apercevoir
en filigrane tout au long de ce mémoire, qui présente les travaux de recherche que j’ai effec-
tués au cours de ces derniéres années sur la théorie et la pratique de la cryptologie sur carte a
microprocesseur. Le texte qui suit se veut un itinéraire a travers toutes les étapes a parcourir, de-
puis les fondements mathématiques de la cryptographie jusqu’aux conséquences de ’architecture
électronique de la carte a microprocesseur sur la sécurité.

Tout d’abord, la cryptologie. Nous la décrirons briévement au chapitre 1. Il est maintenant
naturel de postuler que le systéme «puisse sans inconvénient tomber entre les mains de ’ennemi» .
Et donc de considérer des algorithmes cryptographiques connus de tous, les informations secrétes
étant concentrées dans une clé. Ce principe, poussé a ’extréme, fournit la notion de cryptographie
asymeétrique, ses avatars les plus célébres étant RSA et les systémes & base de courbes elliptiques.

«Il faut qu’il soit portatif®» : on ne pourrait trouver meilleure illustration de ce principe que la
carte & microprocesseur. Son invention, son fonctionnement et ses spécificités cryptographiques
seront évoquées au chapitre 2. C’est encore le meilleur moyen qui ait été trouvé pour garder
secréte une clé au sein d’un dispositif embarqué, tout en proposant des capacités de calcul
cryptographique réelles.

«Le systéme doit étre matériellement, sinon mathématiquement indéchiffrable» . Dans le cha-
pitre 3 seront résumés les travaux que j’ai effectués sur les hypothéses calculatoires. Dans le cadre
de la théorie de la complexité, de nouveaux problémes difficiles sont mis en évidence, notamment
pour les systémes d’équations polynomiales & plusieurs variables. Ce sont les briques de base, a
partir desquelles on peut construire de nombreux nouveaux cryptosystémes aux propriétés in-
édites, notamment pour tenir compte des contraintes de mémoire ou de temps propres aux cartes
a puce.

La cryptographie multivariable, sujet d’un certain nombre de mes travaux, crée de multiples
possibilités nouvelles, que ce soit pour le chiffrement, la signature ou l’authentification. Mais

11



12 Introduction

des attaques nouvelles se font aussi jour, comme ’ont montré plusieurs exemples spectaculaires.
Dans le chapitre 4, je présente une typologie des méthodes nouvelles de cryptanalyse que j’ai
mises au point. L’objectif de ces attaques est d’éprouver la solidité conceptuelle des schémas
cryptographiques multivariables que ’on propose.

Une fois posées les bases calculatoires, et ayant & disposition toute une batterie de techniques
cryptanalytiques adaptées, maniére de «banc d’essai», une construction saine de nouveaux cryp-
tosystémes multivariables est possible, comme nous l'illustrons au chapitre 5. La complexité des
attaques, évaluée de facon précise, permet de choisir des paramétres concrets pour les différentes
composantes des algorithmes, avec une sécurité pratique bien controlée.

Un certain nombre de mes travaux sont nés d’une rencontre entre la cryptologie et les cartes
& microprocesseur, entre les attaques mathématiques et les analyses de comportement physique,
entre les hypothéses conceptuelles et la réalité des implémentations. Ainsi sont abordées au
chapitre 6 les attaques physiques, notamment par analyse de la consommation électrique. Leur
modélisation et leur application pratique est illustrée sur différents cryptosystémes, symétriques
et asymétriques.

Pour terminer ce parcours vers une cryptographie stire dans les cartes & microprocesseur, la
derniére piéce du puzzle, au chapitre 7, concerne les contre-mesures que ’on peut mettre en place
pour faire face aux attaques physiques. Dans plusieurs types de scénarios, j’ai décrit des méthodes
générales qui permettent de sécuriser les implémentations d’algorithmes cryptographiques dans
les cartes a microprocesseur, y compris contre les généralisations les plus récentes d’attaques par
analyse de la consommation électrique ou du rayonnement électromagnétique.

Bonne lecture!



Chapitre 1

La cryptologie

Real mathematics has no effects on war. No one has yet discovered warlike purpose to be served
by the theory of numbers |[...[, and it seems very unlikely that anyone will do so for many years.

Godfrey Harold Hardy, A Mathematician’s Apology (1940)

The success achieved [by Allied cryptanalysts| merits the highest commendation, and all
witnesses familiar with [it] have testified that it contributed enormously to the defeat of the
enemy, greatly shortened the war, and saved many thousands of lives.

Rapport du Congrés américain sur Pearl Harbor (1945)

Sommaire
1 Introduction a la cryptologie . . ... ... ... ... ....... 13
1.1 Qu’est-ce que la cryptologie? . . . . . .. ... 13
1.2 Le chiffrement symétrique . . ... ... . ... ... . ....... 14
2 La cryptographie asymétrique . ... ... ... .......... 15
2.1 Un nouveau paradigme . . . . . . . . ... 15
2.2 Protocoles d’authentification . . . . . . ... ... 0oL 16
2.3 Protocoles de signature . . . . . . . .. ..o Lo 16
3 Leschéma RSA . . ... . . . .. i, 17
3.1 Le probléme RSA debase . .. .. ... ... ... .. ....... 18
3.2 Les protocoles construits autour du RSA . . . . .. .. ... .. .. 19
4 Signatures a base de logarithme discret . ... ... ... .. .. 23
4.1 Notion de logarithme discret . . . . . . .. ... ... .. .. .... 23
4.2 Schémas génériques de signature . . . . . . . ... ... ... 24
4.3 Transposition sur les courbes elliptiques . . . . .. ... ... ... 25

1 Introduction a la cryptologie

1.1 Qu’est-ce que la cryptologie?

Pour analyser le sens du mot cryptologie, il est utile de se référer & son étymologie, qui s’appuie
sur les mots grecs xpunToC (kryptos = caché) et Aoyo( (logos = discours, traité). On peut ainsi
définir la cryptologie comme science du secret : elle s’appuie sur la possibilité de transmettre un
message tout en dissimulant son contenu pour un observateur indiscret.

13
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Plus précisément, dans sa conception moderne, la cryptologie a essentiellement pour ob-
jet 'étude de trois problématiques qui en constituent les véritables piliers (cf «la trilogie fon-
damentale de la cryptologie moderne» dans La Science du Secret, de Jacques Stern [75]): la
confidentialité, I’authenticité et 'intégrité de l'information. Pour répondre a ces trois exigences,
trois concepts importants ont émergé au fil du temps, et sont aujourd’hui considérés aujourd’hui
comme les fonctionnalités fondamentales de la cryptologie :

— Le chiffrement, qui permet de cacher l'information contenue dans un message;

— La signature électronique, qui permet de prouver I'identité de I'auteur d’un message, et de
garantir la non-répudiation.

— L’authentification, qui permet de prouver son identité, lors d’un controle d’acceés.

Pour compléter cette typologie, remarquons qu’il est d’usage de distinguer deux facettes pour

la cryptologie:

— La cryptographie, qui consiste a concevoir et a mettre au point des mécanismes cryp-
tologiques adaptés afin d’assurer une ou plusieurs des trois notions de sécurités décrites
précédemment '. Concrétement, ces mécanismes sont en général décrits de facon algorith-
mique, et font appel & des notions mathématiques, allant des probabilités a la théorie des
nombres, en passant par la théorie de la complexité, la combinatoire, la théorie des codes
correcteurs d’erreurs, la théorie de la réduction des réseaux, les corps finis, les polyndémes
multivariables, les courbes elliptiques et hyperelliptiques, la géométrie algébrique, etc;

— La cryptanalyse, qui consiste & évaluer la résistance des méthodes mises au point par la
cryptographie, contre les attaques. Une partie consiste a appliquer des scénarios d’attaque,
et a les appliquer pour mettre a I’épreuve les algorithmes. Il peut s’agir d’attaques purement
mathématiques, ou bien d’attaques faisant intervenir en outre la facon dont ’algorithme est
implanté sur un systéme électronique (on parle alors d’«attaques physiques» ). Cette fagon
de voir la cryptanalyse comme tentative d’attaque est le plus souvent heuristique: on n’a
pas besoin de prouver rigoureusement que l'attaque est valable: il suffit qu’elle de consta-
ter empiriquement qu’elle fonctionne 2. Toutefois, depuis quelques années, les «preuves de
sécurité» sont également considérées comme partie intégrante de la cryptanalyse.

1.2 Le chiffrement symétrique

Dans la cryptographie symétrique, les clés de chiffrement et de déchiffrement sont identiques
(cf Figure 1). Elles doivent donc toutes deux étre gardées secrétes, ce qui fait qu’on parle égale-
ment ici de cryptographie a clé secréte.

C’est le domaine le plus ancien de la cryptographie (il est aussi connu sous le nom de cryp-
tographie conventionnelle) et de nombreux algorithmes appartiennent & cette catégorie. Citons
les trois les plus importants actuellement.

En 1977, le gouvernement américain® a publié et standardisé 1’algorithme DES (Data En-
cryption Standard [52, 53]). Celui-ci a fait Pobjet d’un effort de recherche considérable pendant
plus de 25 ans, et il est toujours considéré comme excellent. Méme si la taille de la clé (56 bits)
est devenue aujourd’hui trop courte, la variante appelée Triple-DES continue & étre largement
utilisée.

1. Ainsi que d’autres objectifs plus spécialisés, tels 'anonymat, le broadcasting, le traitor tracing, etc.

2. Notons toutefois que pour certaines attaques récentes, notamment celle proposée par Nicolas Courtois et
Joseph Pieprzyk contre l'algorithme AES [18], il n’est pas possible de vérifier expérimentalement leur efficacité,
ce qui crée une situation inédite et suscite un certain débat...

3. Plus précisément le NBS, National Bureau of standards, ancétre du NIST, National Institute of Standards
and Technology.
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M— F ————— |-~~~ "~~~ ~ D C
x canal non sécurisé T
K K

Fia. 1 - Le chiffrement symétrique : schéma général (la clé secréte commune est notée K)

L’algorithme AES (Advanced Encryption Standard [19, 58]) est appelé a remplacer le DES
dans les prochaines années. Congu pour étre 4 la fois plus rapide et plus polyvalent que le Triple-
DES, il fait actuellement ’objet d’une grande attention parmi les chercheurs. En particulier,
de nouvelles attaques [18], exploitant certaines propriétés algébriques de cet algorithme, ont été
récemment proposées et pourraient constituer une faiblesse.

Le projet européen NESSIE* [54], terminé en 2003, recommande en plus de I’AES, une autre
solution de chiffrement avec une clé de 128 bits: Camellia [1]. Notons que cet algorithme utilise

essentiellement les mémes composantes potentiellement vulnérables aux attaques algébriques que
I’AES.

2 La cryptographie asymétrique

2.1 Un nouveau paradigme

Le principe de la cryptographie asymétrique consiste, dans le cadre du chiffrement, & rendre
publique la clé qui sert & la fonction de chiffrement. Naturellement, la clé de déchiffrement doit elle
rester secréte sous peine de perdre complétement tout espoir d’assurer la confidentialité des mes-
sages. Les deux clés étant nécessairement différentes, ce qui justifie le qualificatif d’asymétrique.
Cette branche de la cryptologie est souvent appelée également cryptographie a clé publique (ou
méme parfois cryptographie a clé publique-clé privée).

Remarquons qu’'un attaquant disposant du message chiffré C' connait tout & la fois la fonction
qui a servi & chiffrer, et la clé (publique) qui a été utilisée (cf Figure 2). C’est méme encore
plus inquiétant : il existe en général une relation connue entre la clé publique et la clé privée!
La situation semble donc paradoxale, et avec le recul, on s’apercoit qu’une solution n’a pu
émerger qu’avec le développement de la théorie de la complexité, qui rend plausible 'existence
de problémes mathématiques intrinséquement difficiles. C’est ainsi qu'il n’est pas en théorie (i.e.
en supposant que I’ennemi a une puissance de calcul infinie) impossible de retrouver le message
clair M & partir de son chiffré C', mais en pratique cela demande une puissance de calcul que
I’on espére non polynomiale (et méme exponentielle dans certains cas) en la taille du message.

Aussi n’est-ce qu’en 1976 — dans leur célebre article fondateur [23] — que Whitfield Diffie
et Martin Hellman ont montré la possibilité théorique de la cryptographie a clé publique, en
l'illustrant dans le cas particulier d’un protocole d’échange de clés®. L’algorithme RSA, inventé

4. New European Schemes for Signature, Integrity, and Encryption
5. Notons qu’un protocole avec les mémes propriétés avait été décrit un peu auparavant par Ralph Merkle [48].
Les puzzles de Merkle avaient toutefois un moins bon rapport sécurité/performance.
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M— F [ |-~~~ "~~~ ~ D C
T canal non sécurisé T
PK SK

Fi1G. 2 - Le chiffrement asymétrique : schéma général (la clé publique et la clé privée sont respec-
tivement notées PK et SK)

en 1977 par Ronald Rivest, Adi Shamir et Leonard Adleman [29, 67] est reconnu comme étant
le premier algorithme publi¢® de chiffrement asymétrique réellement praticable”.

Par rapport aux systémes symétriques, le chiffrement & clé publique présente le grand avantage
de ne pas nécessiter de mise en accord préalable entre les interlocuteurs qui souhaitent échanger
des messages. Mais la plus grande nouveauté apportée par la cryptographie asymétrique est
la possibilité de réaliser des protocoles d’authentification et de signature, répondant ainsi de
maniére spectaculaire aux besoins d’intégrité et d’authenticité.

2.2 Protocoles d’authentification

Pour s’authentifier, c’est-a-dire prouver son identité, la méthode générale consiste ici & prouver
(de fagon interactive) la connaissance de la clé privée associée a la clé publique.

Si 'on dispose d’une fonction de chiffrement asymétrique, on peut facilement en déduire un
protocole d’authentification®. Cependant, il parait souhaitable d’exiger du protocole d’authen-
tification qu’il ne réveéle aucune information sur le secret lui-méme: c’est ce paradoxe (un de
plus!) qu’ont résolu Shafi Goldwasser, Silvio Micali et Charles Rackoff en 1985 [33], en décrivant
une technique générale de preuve «a divulgation nulle de connaissance» (ou zero-knowledge en
anglais) ¥.

Des exemples pratiques de preuve zero-knowledge ont été ensuite donnés par Amos Fiat et
Adi Shamir en 1986 [26], puis Louis Guillou et Jean-Jacques Quisquater en 1988 [34] et 2000 [66],
pour la connaissance de la factorisation d’un module, et par Claus Schnorr en 1989 [70, 71], ou

encore Marc Girault, Guillaume Poupard et Jacques Stern en 1998 [31, 65|, pour la connaissance
d’un logarithme discret.

2.3 Protocoles de signature

Pour signer un message, il s’agit de prouver que 'on en est bien I’émetteur (ce que ’on ne
pourra plus nier par la suite: ¢’est la non-répudiation). La encore, il est possible de construire un

6. On sait maintenant [25] qu’au sein du service du chiffre britannique, James Ellis avait établi dés janvier 1970
la possibilité de la cryptographie asymétrique, et que par la suite Clifford Cocks a inventé en 1973 une variante de
RSA, puis Malcolm Williamson a décrit en 1974 une variante du futur protocole d’échange de clés Diffie-Hellman.

7. Voir le paragraphe 2 pour une présentation plus détaillée de ’algorithme RSA pour le chiffrement et la
signature.

8. Remarquons que le concept de cryptographie symétrique permet également de prouver sa connaissance de
la clé secréte, mais uniquement a l'interlocuteur qui partage la méme clé.

9. En fait, I'idée avait été proposée dés 1984 par Fischer, Micali et Rackoff lors de la “Rump Session” de la
conférence Eurocrypt, mais leur article ne faut publié que 12 (!) ans apreés [27].
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protocole de signature & partir d’une fonction de chiffrement asymétrique '* (par exemple RSA,
voir le paragraphe 2.2).

Par ailleurs, on peut montrer que toute preuve interactive de connaissance peut-étre rendue
non-interactive. C’est ainsi que le protocole de preuve de connaissance d’un logarithme discret
de Schnorr a donné un schéma de signature, dont une variante est devenue le standard amé-
ricain DSA [56, 57]. L’avantage de ce protocole est qu'il peut étre transposé a n’importe quel
groupe commutatif sur lequel le probléme du logarithme discret est difficile : il peut en particulier
s’adapter aux courbes elliptiques (voir paragraphe 3).

3 Le schéma RSA

L’algorithme RSA ! | inventé par Ronald Rivest, Adi Shamir et Leonard Adleman [67], a été
présenté publiquement pour la premiére fois dans le numéro d’aoit 1977 de la revue Scientific
American [29]. C’est actuellement le cryptosystéme a clé publique le plus utilisé au monde. On
le trouve dans un nombre toujours croissant de produits commerciaux liés & la sécurisation des
échanges de données sur Internet, & la protection de la confidentialité et de I'authenticité du
courrier électronique, au paiement électronique au moyen de cartes & puce, etc.

Cela fait maintenant 25 ans que la communauté cryptographique mondiale étudie la solidité
du RSA face & toute une panoplie d’attaques. En étudiant de plus pres les résultats obtenus, on
peut diviser ces attaques en trois catégories:

1. Les attaques sur le «probléme RSA» lui-méme, qui cherchent & trouver une faille dans
les fondements mathématiques mémes de l'algorithme. 11 s’agit alors d’attaques qui par-
viennent par exemple & retrouver la clé privée de ’algorithme, uniquement & partir de
données d’entrée/sortie de la fonction RSA, ou bien a étre capable de retrouver la valeur
d’entrée a partir de la valeur de sortie (sans avoir besoin de retrouver la clé privée).

2. Les attaques sur les protocoles construits autour du RSA : pour réaliser des applications
de signature, d’authentification ou de chiffrement, il est en effet nécessaire de décrire avec
précision la fagon dont la fonction RSA de base est utilisée. Ce sont parfois ces protocoles
qui sont mis & mal par des attaques, qui en revanche ne remettent pas en cause ’algorithme
RSA lui-méme.

3. Les attaques sur les implémentations du RSA : méme si le RSA est correctement utilisé
dans un protocole de chiffrement ou de signature, son implémentation concréte dans un
composant électronique donné, par exemple dans une carte a puce, peut dans certains cas
faire 'objet d’attaques d’un autre type, qui tirent parti d’informations physiques que le
composant laisse «filtrer»: temps de calcul, consommation électrique, injection d’erreurs
de calcul 2.

10. La encore, dans le cadre de la cryptographie symétrique, on peut aussi prouver qu’on a bien émis un message
donné, mais ceci uniquement aupreés de 'interlocuteur qui partage la méme clé, ou bien d'une autorité qui connait
cette clé (par exemple autorité qui ’a générée). On parle alors de MAC (Message Authentication Code). De plus,
la non-répudiation est affaiblie: chacun des deux possesseurs de la clé secréte peut prétendre que c’est 'autre qui
a produit le MAC.

11. Ce paragraphe est extrait de l'article Stratégies d’attaques paru dans la revue Pour la Science, numéro
spécial Cryptographie, pages 58-61, juillet 2002. ©Pour la Science, 2002.

12. Voir Chapitre 6. Attaques physiques.
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3.1 Le probléme RSA de base

Mathématiquement, on peut décrire I'algorithme RSA de la maniére suivante. On commence
par choisir I'exposant public e (des exemples courants sont e = 3, e = 17, e = 257 ou e = 65537).
On utilise ensuite un générateur de nombres aléatoires pour obtenir deux nombres premiers p et
q tels que e soit premier avec p — 1 et avec ¢ — 1. Si on pose n = p X ¢, la clé publique est alors
constituée de e et de n, alors que la clé secréte (ou privée) est constituée de p et ¢. Typiquement
on prend souvent actuellement p et ¢ de taille 512 bits, et donc n de taille 1024 bits. La fonction
de chiffrement est alors définie par f : x — y = z® mod n et la fonction de déchiffrement par
f~': y— 2 =y%modn, ot d est I'inverse de e modulo ppcm(p — 1,¢ — 1). Ici d est également
une valeur qui doit rester secréte.

La fonction f est donc congue pour étre facilement inversible lorsqu’on connait la «trappe»
d. Casser la fonction RSA consiste & trouver un moyen de calculer f~!(y) sans avoir besoin de
I’exposant secret d. Plus exactement, on s’intéresse donc au probléme suivant: étant donnés la
clé publique (e,n) et un entier y compris entre 0 et n — 1, est-il possible de calculer de fagon
efficace la racine e-iéme de y modulo n?

Notons tout d’abord que connaitre d revient & connaitre la factorisation n = p x ¢. Dans
un sens, c’est évident: si on connait p et q, il est facile de calculer d (qui est égal a l'inverse
de e modulo ppem(p — 1,¢ — 1)) au moyen de l'algorithme d’Euclide. La réciproque est moins
évidente : on peut montrer que la connaissance de d permet de factoriser efficacement n 3.

On se place ici dans la situation ou d est a priori inconnu, et donc la factorisation de n
aussi. La premiére facon d’attaquer la fonction RSA consiste & essayer de retrouver malgré tout
cette factorisation. De nombreux algorithmes spécialisés ont été inventés pour trouver p et q &
partir de n (voir par exemple [40]). Dans notre cas, la meilleure méthode connue s’appelle le
Crible Algébrique Général (General Number Field Sieve — ou GNFS — en anglais), inventé par
John Pollard et Arjen Lenstra [43, 41|. Le nombre de calculs élémentaires pour factoriser n est
proportionnel a L(n), ou L est la fonction définie par

L(z) = exp(1.9229(In z)"/3(InIn z)*/?).

Sachant que cet algorithme a été réellement utilisé avec succeés en 1999 [12] pour factoriser
un nombre n de 512 bits avec 10* Mips.an 4, on peut en déduire qu’il faut de I'ordre de 10* -
L(n)/L(2%12) Mips.an pour factoriser un entier n de taille quelconque. Cela permet de savoir
la puissance nécessaire pour casser la fonction RSA par ce moyen, en fonction de la taille du
modulo n (voir figure 3). Empiriquement, on fait généralement ’hypothése (connue sous le nom
de «Loi de Moore») selon laquelle la puissance des ordinateurs double tous les 18 mois. On
peut alors prédire (s’il n’y a pas de découverte théorique nouvelle concernant les techniques de
factorisation '%) que les clés RSA de 1024 bits seront cassées vers I'an 2034, et celles de 2048 bits
vers ’an 2079...

On peut se demander §’il est vraiment nécessaire de factoriser n (ou, ce qui est équivalent, de
connaitre d) pour pouvoir calculer la racine e-iéme d’un entier y modulo n. Il s’agit en fait d'un
probléme ouvert. Certains indices (voir [10]) laissent penser que la réponse a la question est non,

13. Voir par exemple [47] chapitre 8, page 287.

14. Mips signifie «million d’instructions élémentaires par seconde». 1 Mips.an représente le nombre d’instructions
élémentaires exécutées par une machine qui en exécute 1 million par seconde, et que ’on fait tourner pendant 1
an. C’est-a-dire 1 Mips.an ~ 31,5 - 10'? instructions élémentaires.

15. Signalons & ce propos les pistes nouvelles récemment proposées dans [72, 44, 4, 45, 30, 73].
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Nombre de Mips.ans Taille maximale des
disponibles clés RSA «factorisablesy
4,8 x 1072 251
4,9 x 1071 292

4,9 337
5,0 x 10! 385
5,0 x 10? 438
5,0 x 103 494
1,0 x 104 512
5,1 x 10* 555
5,1 x 10° 620

108 784

10t 1035

106 1551

10?9 2057

F1a. 3 — Puissance nécessaire pour factoriser le modulo RSA

ce qui signifie que casser la fonction RSA serait moins difficile que le probléme de la factorisation.
Néanmoins on ne connait & I’heure actuelle aucune autre stratégie générale que celle consistant
a factoriser n, pour en déduire ensuite ’exposant secret d.

D’autres attaques sur la fonction RSA sont possibles lorsqu’on fait certaines hypothéses
supplémentaires sur l’exposant secret d. Les deux attaques qui suivent, que nous ne décrirons
pas en détail, font appel au célebre algorithme LLL (di & Arjen Lenstra, Hendrik Lenstra et
Laszlo Lovéasz [42]) qui permet de trouver un vecteur de «petite» norme dans un réseau.

Un premier exemple de ce type se présente lorsqu’on suppose que la taille de cet exposant d
est relativement petite (ce qui présente l'avantage pratique de rendre plus rapide le calcul de la
fonction f~1). Ainsi Michael Wiener a montré en 1990 [79] qu’il était facile de retrouver la valeur
d a partir de e et n, lorsque d est inférieur a n'/*. Cet algorithme s’appuie sur I’approximation des
nombres rationnels par des fractions continues. Cette attaque a été améliorée en 1998 par Dan
Boneh et Glen Durfee [8], qui ont étendu 'attaque de Wiener a tous les exposants d inférieurs
a n%22 (au lieu de n®?%). La conjecture généralement admise est qu’une attaque devrait étre
possible pour tous les d inférieurs 4 n%®, mais cela reste un probléme ouvert pour l'instant.

Un deuxiéme exemple apparait lorsqu’on suppose que certains bits de la clé d sont déja
connus de l'attaquant. Dan Boneh, Glen Durfee et Yair Frankel ont prouvé en 1998 [9] que si
d a une taille de k bits, la connaissance des k/4 bits de poids le plus faible de d est suffisante
pour reconstituer I'intégralité de d. Dans le méme ordre d’idée, Phong Nguyen a montré qu'une
attaque similaire est possible si on suppose que l'on connait les k/4 bits de d situés entre les
positions k/4 et k/2. En revanche, on ne sait pas ce que 1'on peut dire dans les cas intermédiaires
ou k/4 bits consécutifs sont connus, mais situés ailleurs entre les positions 1 et k/2.

3.2 Les protocoles construits autour du RSA

Méme si la fonction RSA est solide, nous allons voir que la facon dont on 'utilise pour obtenir
un cryptosystéme capable d’effectuer du chiffrement ou de la signature n’est pas neutre. De
maniére générale, il doit non seulement étre impossible en pratique de retrouver un message clair
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1001110101101111111110100101011100110101 n = 676188542773
0110110011110100110110000000001001011011 e = 467964265051
00000000000000000000000000000077772?277777 | 3/4 des bits de d sont connus
oo
0000000000000000000000000000000100111011 d =315

Attaque de M. Wiener, lorsqu’on sait que les 3/4 des bits
de poids le plus fort sont nuls

0000000000000000000000000000000000000011 e=3

??777?77777?7777?7227727?27272727222720011110011 | 1/4 des bits de d sont connus
I I I I

0110100011110101010000001101000011110011 d = 450791264499

Attaque de D. Boneh et al. lorsqu’on connait le quart
des bits de poids le plus faible

0000000000000000000000000000000000000011 e=3

?7777777777777777777000011010077?7???77777 | 1/4 des bits de d sont connus
I I U ool

0110100011110101010000001101000011110011 d = 450791264499

Attaque de P. Nguyen, lorsqu’on connait le quart suivant

FiG. 4 — St l'on suppose que certains bits de la clé secréte d sont connus, par exemple le quart
des bits correspondant o ceur de poids le plus faible, on peut facilement retrouver d.

a partir de son chiffré (ou de fabriquer une fausse signature), hormis pour l'utilisateur légitime du
systéme bien entendu, mais il doit étre également impossible de connaitre la moindre information
sur le message clair (ou sur la signature). C’est ce qu’on appelle la sécurité sémantique.

Il est facile de voir que la fonction RSA de base ne vérifie pas cette propriété. Elle jouit en
effet d’une propriété de multiplicativité: f(z -y) = f(z) - f(y), ce qui ouvre la voie & certaines
attaques.

Attaques sur le RSA en mode chiffrement

[lustrons sur un exemple, di & Johan Hastad en 1988 [35], comment cette propriété peut
donner une attaque pour le chiffrement. Supposons qu’un utilisateur, que nous appellerons Bob,
veuille envoyer le méme message M, sous forme chiffrée, & trois interlocuteurs différents, dont
les clés publiques RSA sont respectivement (ni, e = 3), (n2, e = 3) et (n3, e = 3). S'il utilise
la fonction RSA de facon élémentaire, Bob envoie donc les valeurs C; = M? mod n;, Cy =
M? mod ny et C3 = M3 mod ns. Si un espion, disons Charlie, intercepte les trois chiffrés C;, Cs
et (s, il peut alors retrouver facilement le message clair M, de la maniére suivante. En utilisant
le théoréme des restes chinois (Chinese Remainder Theorem — ou CRT — en anglais), Charlie
peut calculer la valeur C’ telle que 0 < C’ < nyngng, et C' = M? mod nin9ns. Or par hypothése
omal<<M<n,0<M<n et 0 <M< nsg. Donc 0 < M < ninens. Par conséquent
C" = M?, ou encore M = (C")'/3 (il s’agit ici de la racine cubique ordinaire, la réduction modulo
n n'intervient pas).

L’attaque d’Hastad est en fait encore plus puissante: elle montre que, méme si Bob applique
une transformation polynomiale (connue, mais différente d’un destinataire & ’autre) au message
M avant de lui appliquer la fonction RSA, l'attaquant peut toujours retrouver le message M
lorsque celui-ci est envoyé & un nombre suffisant de destinataires. Cela montre qu’il est dangereux
de chiffrer le méme message M par plusieurs clés publiques RSA distinctes.

Dans une autre direction, D. Coppersmith, M. Franklin, J. Patarin et M. Reiter ont montré
en 1996 [14], qu’il est également risqué de chiffrer plusieurs messages «liés», et ce au moyen de la
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méme clé publique RSA. Plus précisément, si Bob envoie les chiffrés Cy et Cy de deux messages
M, et My liés par une relation de dépendance polynomiale My = f(M7) mod n, alors il est facile
pour un attaquant de retrouver M; et My a partir de C et Cs. En effet, on sait que M; est
une racine commune aux deux polynémes X3 — Cy et (f(X))? — Cy modulo n. Or, en utilisant
I’algorithme d’Euclide, on peut aisément calculer le PGCD de ces deux polyndémes, qui avec une
bonne probabilité sera égal & X — M; et permettra & ’attaquant de retrouver les deux messages
clairs.

Il peut sembler artificiel d’avoir & chiffrer deux messages ainsi «liés». Toutefois, un scénario
assez proche peut se produire dans des applications réelles. Supposons que pour chiffrer un
message M de longueur (K — m) bits, on lui ajoute m bits aléatoires (a la fin) avant de lui
appliquer la fonction RSA, dont le modulo fait k bits. Il peut arriver que Bob ait a envoyer
deux fois le chiffré du méme message M (par exemple, s’il y a eu un probléme de transmission
sur la ligne). Mathématiquement, cela signifie donc que Bob envoie successivement C; = f(Mj)
et Co = f(Ms), avec My = 2™ .M + ry et My = 2™.M + r9, o 71 et ro sont deux valeurs
aléatoires de m bits. On peut avoir 'impression que la présence de ces m bits aléatoires est
une protection suffisante. Néanmoins, Don Coppersmith a montré en 1997 [13] que 'on pouvait
améliorer ’attaque précédente, et ainsi retrouver M & partir de C et Cy & condition que m ne
soit pas trop grand : plus précisément I'attaque marche si m est inférieur & k/e? (ainsi pour e = 3,
lattaque est possible si la partie aléatoire ajoutée au message a une longueur inférieure & 1/9 de
celle du modulo).

Don Coppersmith a également montré dans [13] que si on chiffre un message M en appliquant
la fonction RSA de fagon élémentaire: C = M*® mod n, alors il est possible de retrouver rapide-
ment M & partir de C, dans le cas oit M est inférieur a nl/¢. Plus généralement il a montré que
pour une équation de la forme f(z) =0 mod n, ou f est un polynome de degré e, il est possible
de calculer, si elles existent, les racines zg telles que |zg| < n'/e. Ce résultat trés puissant est a
nouveau une conséquence de ’algorithme LLL sur les réseaux.

Toutes ces attaques montrent qu’il faut faire trés attention & la maniére dont on applique
la fonction RSA pour chiffrer un message M. Dans la pratique, on commence par «formatery
le message M au moyen d’une transformation ¢ qui fait intervenir un nombre aléatoire. Ainsi
le message chiffré est obtenu par C = f(p(M,r)), on r est une valeur aléatoire. Pour déchiffrer,
on calcule p(M,r) = f~1(C), et ¢ est concue pour qu'il soit facile de retrouver M a partir de
@(M,r). La théorie des protocoles de chiffrement RSA est aujourd’hui bien maitrisée, au point
qu’on connait maintenant des transformations ¢ qui sont prouvées «sainesy». Cela signifie que,
pour ces transformations ¢, on peut montrer que la sécurité sémantique du schéma global de
chiffrement C' = f(p(M,r)) est équivalente a la solidité de la fonction RSA de base (i.e. de la
fonction f).

En d’autres termes, si la fonction f est mathématiquement solide, et qu’on utilise I'une de
ces «bonnesy transformations ¢, alors il n’existe pas d’attaque mathématique plus simple que
celle consistant & trouver un moyen d’inverser la fonction f. Notons toutefois que ces résultats
sont vrais sous I’hypothése que les fonctions de hachage qui sont utilisées dans la définition de
©, sont elle-mémes «parfaites» en un certain sens (c’est ce que ’on appelle le modeéle de 1'oracle
aléatoire). Parmi ces protocoles de chiffrement «prouvés strs», citons OAEP (qui signifie Optimal
Asymmetric Encryption Padding), proposé par Mihir Bellare et Philip Rogaway en 1994 [2, 28|,
et maintenant inclus dans la norme de chiffrement PKCS#1 v2.0 [68] mise au point par la société
américaine RSA Data Security '°. Des variantes plus récentes sont : OAEP+ (Victor Shoup, 2001

16. Notons que la version 1.5 de PKCS#1 présentait quelques défauts de sécurité, mis en évidence par D.
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[74]), SAEP+ (Dan Boneh, 2001 [7]) et REACT (Tatsuaki Okamoto et David Pointcheval, 2001
[61])-

Attaques sur le RSA en mode signature
La sécurité sémantique du RSA lorsqu’on I'utilise pour signer des messages ne va pas non plus
de soi.

Considérons par exemple le cas ou la signature S d’'un message M soit obtenue par S =
M® mod n, ou d est 'exposant secret. Supposons maintenant que Charlie veuille faire signer a
Bob un message M qu’il a choisi lui-méme (par exemple M peut signifier «Je soussigné, Bob,
donne 1000 euros a Charlie.»). Evidemment, si Charlie envoie ce message M tel quel, il sera
démasqué immeédiatement par Bob. Mais il peut agir de maniére plus subtile: il envoie plutot
le message M’ = M.R® mod n & Bob, ou R est une valeur aléatoire qui sert a «camoufler» le
vrai message M. Si Bob n’est pas attentif et renvoie la signature S’ = M'? mod n, Charlie peut
alors en déduire S = S.R~! mod n, qui est la signature du vrai message M. Cette attaque
par «camouflage» (signalée par Judy Moore en 1984 [21]) montre qu’il est dangereux de signer
n’importe quoi (méme si le message semble inoffensif...).

Pour empécher un éventuel attaquant d’utiliser la propriété de multiplicativité de la fonction
RSA, une méthode naturelle consiste & «compléter» le message M par une valeur fixe P (pour
«padding» en anglais), avant de lui appliquer la fonction f~'. Cela donne S = (P||M)¢ mod n.
Plus généralement, on peut utiliser S = (w.M + a)? mod n, ot w est appelé la redondance
multiplicative et a la redondance additive (le «padding» avec P correspond & w =1 et a = P.2™,
ou m est la taille du message). Néanmoins de nombreuses attaques sont encore possibles, comme
nous allons le voir.

Dans le cas w = 1, Wiebren De Jonge et David Chaum ont montré en 1985 [20] qu’il est
possible de fabriquer une signature d’un message M, si la taille du message est supérieure a 2k/3
bits (ou k est la taille du modulo n).

Cette attaque a été améliorée par Marc Girault et Jean-Frangois Misarsky en 1997 [32], grace
& une extension de ’algorithme d’Euclide. Leur attaque s’applique quelle que soient les valeurs
de w et a et permet de produire une signature d’'un message M dés que la taille du message est
supérieure & k/2 bits.

Grace a ’algorithme LLL, Misarsky, toujours en 1997, a étendu [50] 'attaque au cas plus
complexe oil la signature est de la forme S = (w;.M + wo.(M mod b) + a)? mod n, et méme
au cas ou le message M et sa réduction (M mod b) sont divisés en plusieurs morceaux avant
d’appliquer la fonction RSA.

En 2001, Eric Brier, Christophe Clavier, Jean-Sébastien Coron et David Naccache ont encore
étendu le domaine de cette attaque [11], en montrant que ’on peut produire un couple (M,S),
ou S est la signature de M, en supposant seulement que la taille du message est supérieure a
k/3.

Toutes ces attaques montrent qu’introduire de la redondance dans le message avant d’utiliser
la fonction RSA n’est probablement pas suffisant pour cacher la structure multiplicative du RSA.
Il est ainsi conjecturé que les attaques précédentes s’appliquent pour des tailles de messages aussi
petites que 'on veut...

Bleinchenbacher dans une attaque & chiffé choisi adaptative [5], puis par J.-S. Coron, M. Joye, D. Naccache et P.
Paillier dans une attaque a clair choisi [16].
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Pour résoudre le probléme, la technique pronée depuis quelques années consiste a appliquer
successivement au message : une fonction de hachage, puis une fonction de redondance, et enfin
la fonction f~! du RSA. Certains standards internationaux, comme ISO 9796-1 [37], ISO 9796-2
[38], ou PKCS+#1 [68] ont proposé de telles méthodes. Néanmoins, ces protocoles n’étaient jusqu’a
présent pas prouvés sémantiquement strs. Et de fait !7, Jean-Sébastien Coron, David Naccache,
Julien Stern, Don Coppersmith, Shai Halevi et Charanjit Jutla ont montré en 1999 [17, 15] que
'on pouvait forger '® une signature S d’un message M dans le cas de la norme ISO 9796-1.

Heureusement, comme pour le chiffrement, la théorie des protocoles de signature RSA est
aujourd’hui bien comprise: on connait désormais des transformations ¢ pour lesquelles on peut
montrer que la sécurité sémantique du schéma global de signature S = f~!(¢(M)) est équivalente
a la solidité de la fonction RSA de base (i.e. de la fonction f). A nouveau, ces résultats sont vrais
si on se place dans le modéle de l'oracle aléatoire. Deux protocoles de signature ainsi «prouvés
strsy sont connus: FDH (Full Domain Hash) et PSS (Probabilistic Signature Scheme), tous deux
proposés en 1996 par Mihir Bellare et Philip Rogaway [3]. PSS doit prochainement devenir la
nouvelle norme de signature dans PKCS#1 v2.1 [69].

4 Signatures & base de logarithme discret

4.1 Notion de logarithme discret

On considére un groupe fini G, dont la loi de composition interne est notée multiplicativement.
On peut dans ce contexte définir le «probléme du logarithme discret» :

Probléme du Logarithme Discret. Etant donnés ¢ € G et y appartenant au sous-groupe

engendré par g, trouver x € 7Z tel que
T

y=g .

Le groupe G n’est pas nécessairement commutatif. Néanmoins, on se place en fait dans le sous-
groupe cyclique engendré par 1’élément g, ce qui nous raméne au cas commutatif. Dans 1’état
actuel des connaissances en théorie de la complexité, la difficulté du probléme du logarithme
discret dépend fortement du type de groupe sur lequel on se place. Par exemple, il est évident
que le logarithme discret est trés facile a calculer sur les groupes additifs (Z,,+). En revanche,
le probléme du logarithme discret est considéré comme «difficile» en pratique pour le groupe
multiplicatif d’un corps fini, ou encore pour le groupe additif d’une courbe elliptique sur un
corps fini quelconque.

Plus précisément, aucun algorithme sous-exponentiel n’est connu a 'heure actuelle pour le
calcul d’un logarithme discret sur une courbe elliptique bien choisie. Cela crée un «saut de
complexité» entre le cas des corps finis et le cas des courbes elliptiques, qui a poussé Miller [49]
et Koblitz [39] a proposer des schémas cryptographiques a base de courbes elliptiques. L’intérét
de ces cryptosystémes est d’autoriser des tailles de clés nettement inférieures & celles des schémas
s’appuyant sur la factorisation, cela pour un méme niveau de sécurité conjecturé.

A partir du probléme du logarithme discret, plusieurs schémas de signature ont été succes-
sivement proposés. Dans ce qui suit, nous décrivons les principaux, ainsi que la maniére de les
appliquer au cas particulier du groupe additif d’une courbe elliptique.

17. en étendant une stratégie proposée par Yvo Desmedt et Andrew Odlyzko [22, 51]
18. c’est-a-dire produire une signature valide du message, sans connaitre la clé privée.
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4.2 Schémas génériques de signature

L’algorithme de signature de Schnorr

Cet algorithme a été décrit par Claus Schnorr dans [70, 71]. I1 utilise, comme données publiques,
un groupe G et un élément g € G d’ordre g. De son c6té, pour signer des messages, le signataire
posseéde une clé secréte x € ZZ, de laquelle est déduite la clé publique y = g=* € G.
Sim € Z est le haché du message a signer, la signature est calculée de la maniére suivante:

1. On tire un élément k aléatoire dans 7Z,.

2. La signature est alors:
(¢"k +mx) € G x 7Z,.

Pour s’assurer de la validité de la signature (z,&) € G x 7ZZ; d'un message de haché m, le
destinataire vérifie que ’égalité
z2=9%Y

est satisfaite dans G.
On peut montrer que la sécurité de 'algorithme de signature de Schnorr est équivalente au
probléme du logarithme discret.

L’algorithme de signature d’ElGamal

Cet algorithme a été décrit par Tahar ElGamal dans [24]. 11 utilise, comme données publiques,
un groupe G et un élément g € G d’ordre n cette fois. Plus précisément, on suppose connus
I'ordre n de g dans G, et un plongement ¢ : G — 7Z. Quant au signataire, il posséde une clé
secréte © € 7y, & laquelle est associée la clé publique y = g* € G.
Sim € Z est le haché du message a signer, la signature est calculée de la maniére suivante:

1. On tire un élément k aléatoire dans 7Z,.

2. On calcule v = gk €q.

3. On calcule k£~ !, 'inverse de k£ modulo n.

4. La signature est alors:

(v,(m — zp(y))k~! mod n) € G x ZZ,,.

Pour s’assurer de la validité de la signature (v,0) € G X Z, d’un message de haché m, le
destinataire vérifie que 1’égalité
yw(7)75 = g™
est satisfaite dans G.
Dans [62], David Pointcheval a défini une variante de ce schéma, dont la sécurité est prouvée
équivalente au probléme du logarithme discret, ceci dans le modéle de 'oracle aléatoire.

Signature DSA

Il s’agit d’une variante de la signature ElGamal, dont on peut trouver une description dans
[56, 57]. Le schéma utilise toujours un groupe fini G supposé connu, ainsi qu’un élément g € G,
dont l'ordre n est également public. De son coté, le signataire posséde un exposant secret x € 7Z,
auquel est associé la clé publique y = ¢* € G. Comme précédemment, un plongement ¢ : G — 7Z

est supposé connu 19

19. Notons que, dans la signature DSA proprement dite, ’application ¢ choisie est la réduction modulo ¢, ot G
est 7ZZ, et q un facteur de 160 bits de p — 1. Elle n’est donc pas théoriquement injective, mais en pratique on peut
la supposer comme telle.
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Sim € ZZ est le haché du message a signer. La signature est calculée de la maniére suivante:
1. On choisit un élément k aléatoire dans 7Z,,.
2. On calcule v = ¢(g*) € ZZ.
3. On calcule £~ 1, I'inverse de k£ modulo n.
4. La signature est alors:
(v,(m + zy)k~! mod n) € 7Z x Z,.

Pour s’assurer de la validité de la signature (y,0) € 7ZZ x ZZ, d’un message de haché m, le
destinataire vérifie que ’égalité
e, eo

e(g'y?) =~

est satisfaite dans 7, avec e; = mé ! mod n et ez = y6 ! mod n.
Dans [64], David Pointcheval et Serge Vaudenay ont proposé une variante de DSA dont la
sécurité équivalente au probléme du logarithme discret, dans le modéle de l'oracle aléatoire.

4.3 Transposition sur les courbes elliptiques

Intéressons nous maintenant au cas ot G est le groupe additif d’une courbe elliptique E sur
le corps fini IF; de cardinal ¢ (une puissance de nombre premier).

Lorsque la caractéristique du corps fini est égale 2 (ce qui est équivalent & dire que ¢ est une
puissance de 2), on peut décrire la courbe elliptique E comme ’ensemble des points (z,y) € ]FZ
vérifiant I’équation

vV +oy=2>+az®+b
(o b est un élément non nul de IFy), auquel on ajoute un «point a l'infini» noté O.

Lorsque la caractéristique du corps fini est au moins 3, la courbe elliptique E se compose du

point O a l'infini et des points (z,y) € IE‘; vérifiant ’équation

y? =2 +az +b,
(ot @ et b sont deux éléments de IF, tels que 4a® + 27b% # 0).

Dans le cadre des courbes elliptiques, le logarithme discret a pour base un point G de la courbe
FE, dont I'ordre est un nombre premier r. Par aillers on choisit, conformément au paragraphe 4.2,
un plongement de la courbe elliptique E dans les entiers2’.

Pour garantir la sécurité des schémas & base de logarithme discret sur les courbes elliptiques, il
faut que le corps fini IF'; et r soient suffisamment grands par rapport aux attaques connues. Pour
une courbe elliptique convenablement choisie, les meilleurs algorithmes de logarithme discret sont
du type «pas de géant-pas de bébé» (en anglais «baby step-giant step» ), dont la figure 5 donne
une estimation des temps de calcul.

La signature ECDSA

11 s’agit de ’algorithme de signature DSA transposé sur les courbes elliptiques. Dans ce schéma,
proposé par Scott Vanstone en 1992 [114], et inclus dans la norme IEEE P1363, on considére une
courbe elliptique E définie par le quintuplet (q,a,b,G,r). Le signataire posséde une clé secréte s,
a laquelle est associée la clé publique W = sG.

Si le haché du message a signer est un élément f € ZZ,, la signature est le couple (c,d) € 7ZZ2

obtenu par le procédé suivant :

1. On engendre un nombre aléatoire u € Z,, et on calcule V = uG dans E.

20. Par exemple, dans la norme IEEE P1363 [36], ce plongement est réalisé en prenant I’abscisse du point de la
courbe, et en la plongeant dans les entiers au moyen de la représentation du corps fini adoptée.
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‘ Nombre de bits de r ‘ Temps en Mips.ans ‘

128 4 % 10°
172 3 x 102
234 3 x 1071
314 2 x 1033

Fi1G. 5 — Puissance nécessaire pour résoudre le logarithme discret

2. On convertit ’abscisse de V' en un entier 3.
3. On calcule ¢ =4 mod r. Si ¢ =0, on revient & la premiére étape.
4. On calcule d = u~'(f + sc) mod r. Si d = 0, on revient a la premiére étape.

Pour vérifier la validité d’'une signature (c,d), on applique les étapes suivantes :
1. Si ¢ ou d ne sont pas dans [1,r — 1], on rejette la signature.
2. On calcule h =d ' mod r, hy = fh mod r et hy = ch mod r.
3. On calcule le point P = h1G + hoW. Si P est nul, on rejette la signature.
4. On convertit ’abscisse de P en un entier 3.
5. On calcule ¢ =i mod r.
6. Si ¢ = ¢, on accepte la signature.

La signature ECNR de Nyberg et Rueppel

Cet algorithme signature fait également partie de la norme IEEE P1363 [36]. Il s’agit d’une
variante de la signature ElGamal, proposée par Kaisa Nyberg et Rainer Rueppel en 1993 [59, 60].
Le schéma ENCR permet de recouvrer le message original. Soit E une courbe définie par le
quintuplet (q,a,b,G,r). Le signataire posséde une clé secréte s, a laquelle est associée la clé
publique W = sG.

Si le message a signer est un entier f tel que 0 < f < r, la signature est le couple (c,d) € Z?

obtenu par le procédé suivant :

1. On engendre un nombre aléatoire u € ZZ,, et ’on calcule V = uGG dans F.

2. On convertit 'abscisse de V' en un entier 3.

3. On calcule ¢ =%+ f mod r. Si ¢ = 0, on revient a la premiére étape.

4. On calcule d = v — sc¢ mod 7.

Le processus qui suit permet a la fois de vérifier la validité de la signature (c,d) et de recouvrer
le message f lui-méme:
. Sic¢g[l.r—1] ousid ¢ [0,r — 1], on rejette la signature.

[y

2. On calcule le point P = dG 4 c¢W . Si P est nul, on rejette la signature.
3. On convertit I'abscisse de P en un entier .
4

. On renvoie f = ¢— 1 mod r.
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La carte a microprocesseur

Chaque fois qu’un Gonda désirait quelque chose de nouveau, des vétements, un
voyage, des objets, il payait avec sa clé. Il pliait le majeur, enfongait sa clé dans
un emplacement prévu a cet effet et son compte, a I'ordinateur central, était
aussitot diminué de la valeur de la marchandise ou du service demandés.

René Barjavel, La nuit des temps (1967)

This application will put a sophisticated information-security device in the
wallet or purse of practically every person in the industrialized world, and will
therefore be the most extensive application ever made of cryptographic schemes.

Gustavus Simmons (1992)
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1 L’invention de la carte a puce

En 1967, dans La nuit des temps, titre d’un roman de science-fiction du romancier francais
René Barjavel, on trouve 'histoire d’un peuple mythique, les Gondas - une civilisation vieille
de milliers d’années mais trés avancée - qui utilise un anneau magique ayant des moyens de
mémorisation et de communication. On peut y voir l'origine (au moins littéraire) de la carte a
puce.

L’idée d’utiliser un composant électronique contenu dans une carte de crédit apparait presque
au méme moment, et de nombreux brevets commencent a étre publiés. Aux Etats-Unis, Pomeroy
(1967), puis Jules Ellingboe (1970), qui décrit concrétement un moyen de paiement électronique
sur une carte de crédit a contacts, et John Halpern (1972), avec son stylo électronique sécurisé

27
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de paiement. Au Japon, Kunitaka Arimura (1970), qui propose une méthode d’authentification
dynamique réalisée a ’aide d’un dispositif d’identification. En Allemagne, Jiirgen Dethloff (1977).
Et en France, Roland Moreno (1974), Michel Ugon (1977) et Louis Guillou (1979), ainsi que de

nombreux autres.

La carte de Roland Moreno était une simple carte a mémoire, dite aussi carte a logique
cablée et n’était pas programmable. Dés 1977, Michel Ugon — & qui on avait confié I’étude du
probléme chez CII-Honeywell Bull — se rend compte que seule la présence d’un microprocesseur
peut donner a la carte suffisamment de fonctionnalités, notamment pour assurer la sécurité au
moyen d’algorithmes cryptographiques. Il devient alors clair que la carte doit étre intelligente.

C’est ainsi que prend naissance la carte & microprocesseur, dite aussi carte a microcalculateur,
dont le premier exemplaire est baptisé CP8. C’est a I’époque une carte bi-puces, qui présente
de ce fait des faiblesses sécuritaires évidentes, car un attaquant peut connaitre le contenu des
informations qui transitent entre la mémoire et le microprocesseur. Pour cette raison, en 1981,
en collaboration avec Motorola, voit le jour le premier calculateur monolithique pour la carte &
puce, appelé SPOM (Self Programmable One-chip Microprocessor).

En 1984, la carte & puce est choisie par le GIE Cartes Bancaires comme élément principal
de la sécurité du réseau de paiement électronique frangais (plutdt que la logique cablée) qui se
déploie & partir de 1986. En 1992, Gustavus Simmons prophétise dans [112]:

«Cette application [la carte & microprocesseur| mettra un dispositif de sécurité de
I'information dans le portefeuille ou le porte-monnaie de pratiquement tout le monde
dans le monde industrialisé, et constituera de ce fait ’application la plus étendue
jamais mise en ceuvre pour les schémas cryptographiques.»

Et de fait, & partir de cette date, la carte & puce se généralise & de nombreux autres domaines:
la télévision & péage, le porte-monnaie électronique, la téléphonie mobile, etc!.

2 Fonctionnement d’une carte & microprocesseur

2.1 Description physique

Une carte & microprocesseur? est constituée d’un micro-module (appelé aussi puce) inséré
dans rectangle de plastique au format «carte de visite» sur lequel sont en général inscrites des
informations liées & I'identité du possesseur de la carte. Par ailleurs, la carte peut aussi comporter
une piste magnétique (c’est le cas notamment des cartes bancaires actuelles). Conformément au
standard ISO/IEC 7816-1 [95], les dimensions de la carte & microprocesseur doivent vérifier :

— 85.47 mm < Largeur < 85.72 mm
- 53.92 mm < Hauteur < 54.03 mm ;
— Epaisseur = 0.76 4+ 0.08 mm

Comme spécifié dans le standard ISO/IEC 7816-2 [96], le micro-module comporte huit con-
tacts, dont six sont effectivement connectés a la puce elle-méme (qui est en général invisible).
Les contacts sont utilisés pour alimentation (Ve et V,)?, la masse (GND), I'horloge (CLK), le

1. Pour plus de détails sur les débuts de la carte a microprocesseur, on peut consulter [89, 90, 91, 113].

2. Ce paragraphe s’appuie en partie sur des données disponibles dans [101, 107, 106].

3. V. correspond & la tension d’alimentation en lecture, alors que V), correspond & la tension & appliquer, sur
demande de la carte, pour programmer la mémoire de données (tension en écriture).
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signal Reset (RST)* et le contact I/O d’entrée sortie par lequel transitent en mode half-duplex
toutes les données échangées entre la carte et le monde extérieur.

Le plus souvent, la carte posséde un processeur 8 bits, mais il existe des modéles a base de
processeurs 16 et 32 bits. On dispose méme de processeurs & architecture RISC [86]. Dans la
plupart des cartes actuelles, le microprocesseur est construit autour d’un cceeur Motorola 6805
ou Intel 8051, avec une horloge & 5 MHz. Méme s’il est toujours possible de les augmenter, les
fréquences d’horloge sont limitées par deux facteurs: la consommation du processeur, qui ne doit
pas dépassser une certaine limite, et la conformité au standard ISO/IEC 7816-3 [97], qui oblige
a respecter une certaine plage de fréquence, pour rester compatible avec les matériels déja en
place (notamment les lecteurs).

En revanche, dans les cartes & microprocesseur récentes, un systéme de multiplicateur de
fréquence permet d’obtenir une horloge interne fonctionnant jusqu’a a 40 MHz, ce qui permet
d’effectuer des calculs cryptographiques beaucoup plus rapidement. Par ailleurs, la carte contient
souvent un coprocesseur cryptographique (ou crypto-processeur), généralement associé & un gé-
nérateur de nombres aléatoires (RNG, Random Number Generator).

La carte & microprocesseur comporte en général trois types de mémoire:

— La ROM (Read Only Memory), qui n’a pas besoin d’étre alimentée pour conserver 1'in-
formation qu’elle contient. On l'utilise pour stocker le systéeme d’exploitation de la carte,
ainsi que les données permanentes. Ces éléments sont inscrits dans la carte dans la phase
dite de «masquage», et ne peuvent plus étre modifiés ensuite.

~ L’E?PROM (ou EEPROM, Electrical Erasable Programmable Read Only Memory) qui
peut, comme la ROM, préserver son information méme quand la carte n’est plus sous
tension. La différence avec la ROM est qu’elle peut étre modifiée par une application.
Un probléme de cette mémoire est sa durée de vie limitée en nombre de cycles d’écriture
(typiquement de 'ordre de 100000 cycles) et en temps (10 ans), ce qui nécessite de changer
régulierement la carte pour éviter des dysfonctionnements. Un autre inconvénient est sa
lenteur d’accés : 'E2PROM est en effet en moyenne 1000 fois plus lente en écriture que la
RAM.

— La RAM (Random Access Memory), qui est utilisée comme espace de stockage temporaire
grace a la rapidité des temps d’acces. Elle posseéde un caractére non persistent : dés que la
carte n’est plus sous tension, la RAM perd son contenu. En revanche, elle peut étre lue et
écrite indéfiniment.

2.2 Communication avec la carte

La carte & microprocesseur contient un port de communication série (via une liaison asyn-
chrone), pour échanger les données et les informations de controle avec le monde extérieur. La
vitesse de transmission est généralement de 9600 bits par seconde, mais le standard ISO/IEC
7816-3 autorise jusqu’a 115200 bits par seconde.

Le protocole suivant lequel la carte communique avec l'extérieur est également spécifié par
le standard ISO/IEC 7816-3, qui définit deux possibilités: la premiére (appelée T" = 0) prend
l'octet comme structure élémentaire, alors que la seconde (dite T' = 1) s’appuie sur le bit comme
élément d’information ®.

4. Une tension appliquée sur ce contact déclenche l'initialisation physique et logique du composant.
5. Remarquons que le standard prévoit en fait jusqu’a 14 protocoles, T' = 14 correspondant & un protocole de
communication propriétaire.
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La tension électrique, le traitement des erreurs et la fréquence d’horloge imposent 1'utilisation
d’un dispositif matériel pour dialoguer avec la carte. Ce dispositif, appelé CAD (Card Acceptance
Device), est 'équivalent d’'un UART (Universal Asynchronous Receiver/Transmitter), avec des
fonctionnalités plus sophistiquées. Il comporte typiquement :

— une interface mécanique: le connecteur ;
— une interface électronique: le coupleur ;

— un boitier contenant ces deux éléments: le lecteur de carte.

Les lecteurs les plus simples sont comparables & des modems, et gérent le protocole de com-
munication de fagon élémentaire, sans interagir avec le systéme d’exploitation de la carte. Ils
peuvent en principe fonctionner avec n’importe quelle carte a microprocesseur compatible avec

les standards ISO/IEC 7816.

11 existe des lecteurs plus complexes, qui peuvent étre en partie reprogrammeés et contenir des
données (comme des clés), des fichiers et des programmes. Ils peuvent exécuter des algorithmes
cryptographiques, disposer de clavier, d’écran, d’un langage de programmation spécifique. Ces
lecteurs ne sont en général plus universels: ils sont dédiés a certaines cartes.

2.3 Format logique des commandes

Pour fonctionner avec une carte a microprocesseur, le lecteur doit pouvoir exécuter les fonc-
tions suivantes:

— mettre la carte sous tension, ou hors tension ;
— initialiser (physiquement et logiquement) la carte;
— lire des données de la carte (commande get) ;

— écrire des données dans la carte (commande put).

Chaque commande get et put contient un en-téte, qui indique & la carte comment traiter les
données présentes dans le reste de la commande. Plus précisément, I’en-téte est constitué de cinq
octets appelés CLA, INS, P1, P2 et LEN, qui contiennent respectivement la classe, 'instruction,
le premier paramétre, un second parameétre, et la longueur des données a traiter. La carte renvoie
un octet d’accusé de réception au début de la commande, ainsi que deux octets d’état SW1 et
SW2 i la fin de la commande.

Le standard ISO/IEC 7816-4 [98] vise & assurer une inter-opérabilité. Il spécifie le contenu
des messages entre la carte et le lecteur. Pour cela, il utilise le protocole APDU (Application
Protocol Data Units) pour les commandes et les réponses. Le standard définit également les
structures des fichiers et des données:

— laccés a ces données ;
— Dlarchitecture de sécurité;

— la sécurisation des communications.
3 Performances pour la signature électronique
Pour les implémentations sur PC, une étude approfondie des performances des algorithmes

de signature a eté menée par le projet européen NESSIE [55]. Nous évoquons ici le cas des cartes
& microprocesseur.
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3.1 Multiplications et exponentiations modulaires

La multiplication et ’exponentiation modulaire sont & la base de nombreux algorithmes & clé
publique, et leur temps de calcul est crucial pour les schémas tels que RSA, Schnorr, ElGamal,
DSA, ainsi que ECDSA ou ECNR si le corps fini choisi est IF), (avec p premier). De nombreuses
méthodes ont été proposées pour effectuer ces calculs, notamment par Montgomery [100], Barrett
[80], Sedlak [110], De Waleffe et Quisquater [85], ou encore Dhem et Quisquater [87].

Les performances de ces méthodes sont comparables, comme le montrent les chiffres donnés
par David Naccache et David M’Rathi dans [101] ou par Helena Handschuh et Pascal Paillier
dans [92, 93]. En revanche, le choix de 'une ou l'autre méthode a un impact important sur
larchitecture interne d'un éventuel coprocesseur cryptographique (voir [103], ou bien [99] pages
248 a 250).

3.2 Temps de calcul sur une carte & microprocesseur

Les figures 1 et 2 donnent une évaluation des temps de calcul pour générer et vérifier une
signature sur une carte a microprocesseur. Les algorithmes considérés sont RSA [67], Rabin-
Williams [105, 115|, Fiat-Shamir [26] (dans sa version signature), GQ [34] et GQ2 [66] (dans leur
version signature), DSA [56, 57|, ElGamal [24], ACE-Sign [109], ESIGN [88], ECDSA [114, 36|,
QUARTYZ [83, 84|, SFLASH [81, 82], NTRUSign (94|, SP (Small Primes) [102], PKP (Permuted
Kernel Problem) [111] et IP (Isomorphisms of Polynomials) [104].

La fréquence d’horloge (interne) est 10 MHz. Dans la figure 1, on considére une carte «bas
de gamme» sans coprocesseur cryptographique. La figure 2 montre 'impact de la présence d’un
coprocesseur sur les performances de RSA et Rabin-Williams 1024 bits, ainsi que de ’algorithme
ECDSA lorsque le corps fini est I, ot p est un nombre premier de 163 bits.
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Algorithme de Taille de la Taille de la | Temps de | Temps de
signature signature clé publique | signature | vérification
(en octets) (en octets) | (en ms) (en ms)
RSA 1 024 bits 128 128 73 200 285
Rabin-Williams 1 024 bits 128 128 73 200 143
Fiat-Shamir 500 512 71 71
GQ 64 128 7 140 3 570
GQ2 64 128 7 140 3 570
DSA 40 128 8 660 17 300
ElGamal 128 128 26 700 53 500
ACE-Sign de 425 a 705 620 ~ 37 100 | ~ 43700
ESIGN 144 145 ~ 3 260 ~ 384
\ ECDSA | 48 (peut etre réduit a 41) 48 825 1610 |
QUARTZ 16 71 000 > 1 min ~ 10
SFLASH 33 15 400 59 ~ 15
\ NTRUSign - 251 \ 220 \ 128 | 256 | 288 |
Sp 5 000 1 000 866 17 300
PKP 5 000 128 1 430 714
IP 250 256 355 71

FiG. 1 — Temps de calcul pour une carte & microprocesseur a 10 MHz (sans coprocesseur)

Algorithme de Taille de la Taille de la | Temps de | Temps de
signature signature clé publique | signature | vérification
(en octets) (en octets) (en ms) (en ms)
RSA 1 024 bits 128 128 119 7
Rabin-Williams 1 024 bits 128 128 119 4
\ ECDSA | 48 (peut étre reduit a 41) | 48 T

Fi1G. 2 — Temps de calcul pour une carte a microprocesseur a 10 MHz (avec coprocesseur)



Chapitre 3

Hypothéses calculatoires

Almost all of modern cryptography rises or fall with the question of whether
functions exist [...| which are easy to evaluate but hard (on the average) to invert.

Oded Goldreich (1997)

Tous les mathématiciens savent que le passage de une & plusieurs variables est un «saut»
brusque, qui s’accompagne de grandes difficultés et nécessite des méthodes toutes nouvelles.

Jean Dieudonné (1980)
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1 Introduction

La théorie de la complexité est un des domaines pour lesquels la maxime de Jean Dieudonné
est siirement vraie. Les résultats de complexité peuvent en effet différer complétement lorsqu’on
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passe d’une a plusieurs variables. Dans ce chapitre sont exposées plusieurs hypothéses calcula-
toires que j’ai étudiées dans [168, 141, 142, 160]. Ce sont les briques de base, & partir desquelles
on peut construire de nombreux nouveaux cryptosystémes aux propriétés inédites, notamment
pour tenir compte des contraintes de mémoire ou de temps propres aux cartes a puce.

Tout d’abord, résoudre une équation polynomiale monovariable de petit degré est faisable
(la complexité est polynomiale en d), mais résoudre un systéme d’équations polynomiales a
plusieurs variable de degré d sur un corps fini K est NP-difficile, méme si K = Fy et d = 2.
La décomposition fonctionnelle fournit un deuxiéme exemple: si elle est souvent facile pour un
polynéme monovariable (voir [149, 150]), la complexité de la décomposition fonctionnelle pour
les polynomes multivariables semble devenir exponentielle en le nombre de variables, méme avec
les meilleurs algorithmes. En outre, le probléme général de la décomposition des polyndomes
multivariables est NP-difficile.

2 Systémes d’équations quadratiques sur un corps fini

Le premier probléme que nous considérons est celui qui consiste a essayer de résoudre le
systéme suivant d’équations quadratiques:

P1 (ml,...,xn) = Y1

P (%14 sn) = Yn

ot y = (y1,--,Yyn) €St connu et o £ = (x1,...,2,) est 'inconnue. Les polynomes P, ..., P, sont a
coefficients dans un corps fini K.

Dans [141], j’ai prouvé que — quel que soit le corps K — le probléme général de la résolution
d’un systéme aléatoire d’équations multivariables quadratiques sur K est NP-complet. Notons
que ce résultat était déja connu pour K = IFy (voir [131] page 251).

2.1 Dans le corps K =T,

Considérons une instance du probléme de 3-Satisfaisabilité (également appelé 3-SAT), donné
par un ensemble fini U = {uy,...,u,} de variables booléennes, et une collection C' = {cy,...,c;, }
de clauses sur U. Par définition, chaque clause est la disjonction d’au plus trois littéraux sur U
(un littéral est de la forme u ou @, avec u € U).

Chaque variable booléenne peut étre considérée, de facon évidente, comme un élément de IFs.
De plus':
— Siw € U correspond a x € IFy, alors 4 correspond & 1 — z;
~ Siu €U (resp. v € U) correspond a z € Fy (resp. y € Fy), alors (u V v) correspond a
(zy + x + y) dans Fs.

Par conséquent, trouver un choix de U qui satisfasse toutes les clauses de C' est équivalent

& résoudre un systéme de m équations cubiques en n indéterminées sur IFo. De plus, chaque
) . N . . Y ., . . n(n—1)
équation de ce systéme contient au plus trois des indéterminées z;. Si on ajoute les ———

. . N . o X —1
nouvelles variables z;; = z;x; (i < j), le systéme peut étre réécrit comme un systéme de m—i—%

(n+1)

équations quadratiques a = variables sur .

1. en notant V 'opérateur booléen «OU»
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En conclusion, on peut réduire, en temps polynomial, le probléme consistant a résoudre une
instance choisie aléatoirement du probléme 3-SAT — qui est NP-complet — au probléme de la
résolution d’un systéme aléatoire d’équations multivariables quadratiques sur IFy. Ce dernier
probléme est donc également NP-complet.

2.2 Dans un corps quelconque

Soit K un corps quelconque, et soit S le systéme suivant de n équations quadratiques en n
indéterminées sur IF5 :

n
Z PijkTiTj + Z VikTi = Yk (1<k<n),
1<i<j<n i=1

ou les y; sont des éléments fixés de IFy. Le probléme de la résolution d’un tel systéme aléatoire
S peut se réduire — en temps polynomial — au probléme de la résolution d’un systéme aléatoire
d’équations quadratiques sur le corps K.

Transformation du systéme
Sur IFg, résoudre (S) est équivalent a résoudre le systéme suivant :

(412K T1T2 = Z12k (1<k<n)
W13kT1T3 = 212k + 213k (1<k<n)

H(n—-1)nkTn—1Tn = Z(n—2)nk + Z(n—1)nk (1<k<n)

(8') < V1K1 = Z(n—1)nk + Wik (1<k<n)
VopTo = Wik + Wag (1<k<n)
Vin—1)kTn—1 = Wn—2)k T Wn_1)k (1<k<n)
L YnkTn = W(in-1)k + Yk (1<k<n)
2 2
On obtient donc un systéme de % équations sur IF9, avec % indéterminées: les x;

(1<i<n)leszjr (1<i<j<n,1<k<n)etleswy (1<i<n-1,1<k<n).

Transcription de [Fy 4 K

Chaque élément z € {0,1} de Fy peut étre considéré comme un élément = de K (ou 0 désigne
I’élément neutre de 1’addition dans K, et 1 désigne 1’élément neutre de la multiplication dans
K) tel que z(x — 1) = 0. La loi de multiplication (z,y) — zy sur Fy peut se transposer en
(z,y) — xy sur K, alors qu’on peut traduire la loi d’addition (z,y) — = + y sur Fq en (z,y) —
(x+y)(2— (z+y)) sur K (ici 2 désigne 1’élément 1 + 1 de K).
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Par conséquent, résoudre (S’) sur IFo est équivalent a résoudre le systéme suivant sur K :

((U12kT1T2 = 212k (1<k<n)
piskz123 = (2126 + 213%) (2 — 2126 — Z13k) (1<k<n)
I(n—1)nkTn—1Zn = (Zm—2)nk + Zmn—1)nk) (2 = Z(n—2)mk — Z(n—1)nk) (1<k<n)
vikT1 = (Z—1)nk T W1k)(2 = Z(—1)nk — Wik) (1<k<n)
Vo = (wig + wor) (2 — wip — war) (1<k<n)

Vin—DkTn—1 = (Wn_2)k T Wn-1)k)(2 = Wrn_2)k — Wn-1)k) (1<k
VnkTn = (Wn—1)k + Yk) (2 — Wn—1)k — Yk) (1<k
zi(z; —1) =0 (1<
(1<i<j<n, 1<k<n)
(1<i<n—1, 1<k<n)

Zijk(zijk — 1) =0
\ Wik (wzk - 1) 0

Il s’agit d’un systéme de n?(n + 1) équations quadratiques en % indéterminées sur K.

Si on résume, le probléme de résoudre un systéme aléatoire d’équations multivariables qua-
dratiques sur Fo — qui est NP-complet — peut se réduire, en temps polynomial, au probléme
de résoudre un systéme aléatoire d’équations multivariables quadratiques sur K. Ce dernier
probléme est donc aussi NP-complet. Remarquons que ce qui précéde est encore valable si le
corps K n’est pas commutatif, car le raisonnement n’utilise pas la commutativité de la loi de
multiplication sur K.

2.3 Systémes de n équations quadratiques en k > n variables

Dans [137], nous montrons que le probléme de la résolution des systémes de n équations
quadratiques en k > n variables est NP-difficile en pire cas.

Pour s’en convaincre, supposons que 1’on dispose d’un oracle (boite noire), qui prend en
entrée un ensemble quelconque de n équations quadratiques en k variables, et donne en sortie
une solution quand il en existe au moins une. Alors on peut utiliser cet oracle pour trouver une
solution & n’importe quel systéme de n équations quadratiques en n variables (probléme qui est
NP-complet).

On peut procéder par exemple comme ceci. Soit (A) un ensemble de (n — 1) équations
quadratiques en (n — 1) variables x1, x2, ..., Zp—1. On définit alors « variables supplémentaires
Y1y -y Ya. S0it (B) ensemble constitué des (A) équations, plus une équation quadratique en
Y1, -y Yo (par exemple 'équation (y; + ... + yo)2 = 1). On voit alors que (B) est un systéme
d’exactement n équations quadratiques en (n + 1 + «) variables. De la solution de (B) on tire
immédiatement un solution pour (A).

Notons que (B) est un systéme trés particulier. Le raisonnement précédent indique qu’il
existe certains systémes de n équations & k£ > n inconnues, dont la résolution est un probléme
NP-difficile. En revanche, cela n’exclut pas la possibilité qu’en général de tels systémes soient
résolubles en temps polynomial. C’est d’ailleurs ce que nous verrons pour le cas particulier des
systémes de n équations avec k > n? variables sur un corps fini de caractéristique 2 (voir chapitre
4).
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3 Isomorphismes de polynémes

3.1 Les problémes IP et MP

Rappelons ce qu’est le probleme IP [104], dans le cas particulier des formes quadratiques (le
probléme peut étre généralisé sans difficulté aux formes cubiques, et aux formes de plus grand
degré).

Soient u et n deux entiers. Soit IF, un corps fini. Soit (\A) un ensemble public de u équations
quadratiques en n variables x1, ..., z, sur le corps IF,. On peut écrire ces équations de la maniére
suivante :

Yk = DD Vit + ) Hiki + O (1<k<u). (A)
i i

Maintenant, soit s une transformation affine et bijective des variables z;, 1 < i < n, et soit ¢ une
transformation affine et bijective des variables yi, 1 < k < u.

On note $(Z1,e.e) = (2] ,eesl) €6 (Y10 yn) = (Y] 5eesyl)-
A partir de (A) on obtient un autre ensemble (B) de k équations qui donne les y}, en fonction
des z} :
Ve =D D Vikmiah + ) pgai+ 0, (1<k<w). (B)
i g i

On dira que (s,t) est un isomorphisme entre (A) et (B), et on dira que (A) et (B) sont isomorphes.

Le probleme IP est le suivant: si (A) et (B) sont deux ensembles publics de u équations
quadratiques, et si (A) et (B) sont isomorphes, trouver un isomorphisme (s,t) entre (A) et (B).

Lorsque s et ¢ ne sont pas supposés bijectifs, le probléme correspondant sera appelé le pro-
bléme des «Morphismes de Polynomes» (MP).

Exemples

Dans ce paragraphe, nous allons voir que les problémes IP et MP sont liés de fagon étroite a
la cryptographie, a la théorie des graphes, et aux problémes matriciels.

Exemple de IP a deux secrets
Soit K = IFs le corps contenant toutes les variables xg, ..., 4, Yo, -.-, Y4, G0, ---, G4, b, ..., by.

Soit :
b1 = a1 + a1a5 + aza3 + azaq + azaq

by = a3 + a4 + a5 + a1a2 + aja4 + agas
(A) < b3 = a5 + aras + ajaz + aras + azaz + azas + asas
by = as + a3 + a4 + a5 + a1a5 + asaq + azas
b5 = a4 + ay1a3 + a1as + as0a3 + asa4 + asas + azaq + azas + agas
et soit :
Y1 =21+ 23+ T4+ Ts +T1T2 + T1L3 + T1T5 + ToXq + X3T5 + T4Ts
Yo = T1T4 + T1T5 + LoX3 + ToTa + T1T5 + TaXs
(B)S y3 = 1 + 23 + T4 + 2122 + 125 + ToT3 + 2374
Yg = T3+ T4 + T1T2 + T1L5 + T3T4 + T3L5 + T4x5
Ys = T2+ T4+ Ts + 123 + T1T4 + T2T3 + ToTa + T2X5
Le probléme consiste a trouver deux transformations s et ¢, bijectives et linéaires, telles que
(Z1yeeyrs) = 8(A1,.0505), (Y1,-5y5) = t(b1,...,b5) et qui transforment (A) en (B). (C’est un
«probléme IP a deux secrets» car il y a ici deux transformations affines secrétes & trouver:
s et t).
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2 3
1
1 ‘ 4
3 2 4
FiG. 1 — Graphe (I) Graphe (IT)

Remarque 1: Cet exemple est tiré d’un exemple donné par Tsutomu Matsumoto et Hideki
Imai dans [139] pour décrire C*, ou les 8 variables sont séparées en 3 + 5 variables. Le systéme
(A) vient de 'équation b = a® dans Fys.

Remarque 2: On peut montrer que — une fois déterminé s — il est facile d’en déduire £.
. . . . . . 2 , .
Néanmoins, une recherche exhaustive sur s nécessiterait 2” = 22° opérations dans cet exemple.

Exemple de IP a un secret
Considérons le probléme de trouver un isomorphisme entre les graphes (I) et (I7) de la figure
1.
Soit K le corps fini Fs.
Soit (A) et (B) les deux systémes d’équations suivants :

(A) Y1 = X1T3 + T1T4 + Tox3 + Taxy + T34 ot (B) Y1 = a162 + ajaz + aza3 + a204 + a3a4
Y2 = af + 23 + 23 + o] y2 = a + a3 + a3 + a

Le probléme est de trouver une transformation bijective et linéaire s telle que (z1,...,z4) =
s(aq,...,aq), et telle que — avec ce changement de variables — le systéme (A) devienne le systéme
(B).

Si on peut trouver toutes les solutions de ce probléme IP (appelé «probléme IP & un secret»
car il y a ici une transformation affine s a trouver), certaines de ces solutions donneront des
isomorphismes de graphes entre le graphe (I) et le graphe (IT). Ceci vient du fait que — dans
(A) — y1 contient le monéme z;z; si et seulement si le point 4 est relié au point j dans le graphe
(I). De méme — dans (B) — y; contient le monéme a;a; si et seulement si le point 7 est relié au
point j dans le graphe (II). De plus, y2 a été choisi comme polynome symétrique des variables,
si bien que tout isomorphisme de graphes entre le graphe (I) et le graphe (IT) sera solution de
ce probléme IP & un secret particulier.

Exemple de MP
Les variables appartiennent & un anneau ou & un corps K. Soit (A) et (B) les deux systémes
d’équations suivants:

( b1 = ala’l
bg = agaé
b3 = agaé

/ /

= T2Xy + T4T

A by =asga, et (B){ P > 2
(A4 b o (B) Y3 = L1245 + T3

! !
Y4 = T2y + T4xy

! !
Y1 = X127 + T3T9

l
b5 = a5as
U
bﬁ = Geag
\ b7y = a7al7
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Le probléme consiste a trouver deux transformations linéaires (non bijectives) s et ¢ telles que
(a1 yeensa7,0] 5esaly) = 8(21,eeesa, @ ly)s (Y14eeya) = E(b1,...,b7), et qui transforment (A) en (B).
On peut noter que le systéme (B) correspond au produit de deux matrices 2 x 2:

Yoy} _ T1 T3 ) Ty 7
Y2 Y4 Ty X4 Ty T

Dans le systéme (A), on a exactement sept multiplications, si bien que résoudre le probléme
MP revient & répondre & la question suivante: «Comment multiplier deux matrices 2 x 2 avec 7
(au lieu de 8) multiplications?» . (Le nombre d’additions, soustractions et multiplications par des
constantes de K peut étre élevé, mais le nombre de multiplications entre termes des matrices est
au plus 7). Volker Strassen a trouvé en 1969 un algorithme pour multiplier deux matrices 2 x 2
avec 7 multiplications. Sa solution [147] est la suivante :

(a1 = X3 — T4 'a’1:l‘,2+$21
/ ’ !
ay =11+ x4 Gy =21 + Ty
Gr = T1 — T P =g 4ol y1 =b1 +by — by + bg
3 =1 2 a3 =T T T3 Yo = by + bg
as = 71 + T3 ay =z} et
_ ) ! Y3 = b + by
ay = 1 ar — Tq — T
5 3 4 =by—0b bs — b
_ P ' Yg = 02 3 + 05 7
aﬁ—x4 aﬁ—xZ_xl
a7 = T2 + 14 ( af = 1)

3.2 IP a un secret est au moins aussi difficile que les Isomorphismes de
Graphes

Dans [142], j’ai donné une réduction du probléme d’Isomorphisme de Graphes (GI) au pro-
bléme IP & un secret.

La preuve s’appuie sur un résultat général sur les permutations:

Theoréme 1 Toute permutation o de {1,....n} peut étre écrite de maniére unique de la fagon
sutvante :

0 = Tipn o Tip_1,m—1 0...0 Tig, 15

ot iy € {1,....k} pour tout k, 1 < k < mn, et ou 7;; est la permutation qui échange i et j (par
convention, 7;; =Id).

Démonstration: On procéde par récurrence sur n.

Il est facile de vérifier le résultat pour n = 1 et n = 2. Supposons que le résultat soit vrai
pour un entier n donné, et prenons une permutation o de {1,...,n + 1}.

Soit i1 = o(n + 1), et soit o' = 7;, ., nt1 0 0. Le fait que o'(n 4 1) = n + 1 montre que o
induit une permutation de {1,...,n} (que l'on notera aussi o').

D’apres ’hypotheése de récurrence, il existe des indices 4y, ..., 4, satisfaisant i, € {1,....k}
pour tout k, 1 <k <n, et tels que:

,— . .
0 =Ti,nO...0Tj 1.

Par conséquent, on a:

g = Tin+1,n+l 0...0 Til,la

avec i € {1,...,k} pour tout k, 1 <k <n+1.
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On a donc prouvé 'existence de la décomposition de o.

L’unicité résulte de l'argument combinatoire suivant. Notons S, ’ensemble de toutes les
permutations de {1,...,n} et T' 'ensemble de toutes les permutations qui peuvent s’écrire 7;, , o
.07 1. Il y a au plus n possibilités pour 4,, n — 1 possibilités pour i,_1, ..., et 1 possibilité
pour 4. Par conséquent, T' contient < n! éléments. De plus, on vient de prouver que la fonction

F:{T—>Sn

(Tin s Tin,1) 7> Tinn © - © Ty 1

est surjective. Comme |T'| < |Sy|, on peut en conclure que F' est bijective. L’unicité est ainsi
démontrée.

Voyons & présent comment utiliser ce théoréme pour «traduire» le fait que la transformation
s mise en jeu dans le probléme IP correspondant & une instance de I'Isomorphisme de Graphes
est caractérisée par a; = x,(;y pour une certaine permutation ¢ € Sy,. D’apres le théoreme 4.1,
une telle permutation peut s’écrire comme le produit de (au plus) n permutations 7; ;.

Pour simplifier, donnons tout d’abord une «traduction» du fait qu’une transformation affine
s > a est caractérisée soit par s=Id, soit par a; = z,;) (pour tout i), avec ¢ = 7;; pour deux
indices ¢ et j fixés. Cela revient & dire que s est un isomorphisme de polyndémes entre les deux
systémes suivants :

Yo = (X —2;)(X — ) Yo = (A —a;)(A — aj)
A=z (1<k<n k#ij) et (B)Suyr=ar (1 <k<n, k#ij)
Ynt1 = X Ynt1 = A

En utilisant cet argument plusieurs fois, on obtient la «traduction» suivante d’un probléme
d’isomorphisme de graphes en un probléme IP : s correspond & un isomorphisme de graphes (i.e.
est en particulier de la forme a; = z,; pour un certain ¢ € Sp) si et seulement si c’est un
isomorphisme de polynémes entre les deux systémes suivants :

(Yo = 2 VijTitj
Z!]

Yen-1)vi+1 = (X - xz(yij)) (X - xgyij))
Yen—1)v;+k+1 = l“g/ij) (1<k<i)
Vij, 1<i<j<n, (i) # (0= 10), S yon e =200 (i <k <)

(A) Yenty k1 =3¢ (G <k <n)
 Yon- 1wy ronyer = 27 (1< k <n)

Y(2n—1)(n—2)(nt1)/241 = (X _ xg(”—?)(n-l-l)/Q)) (X _ xg(n—Z)(n-l—l)/Q))

Y(2n—1)(n—2)(n+1)/2+4k+1 = x,ﬁ(”‘”‘"“’/” (1<k<i)

Y@n—1)(n-2)(n+1)/2+k = 3356(”72)(“1)/2) (i <k <j)

Yo D22k 1 =z DTV (G <k <)
L Y(2n—1)(n—2)(n+1)/24+n =
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et

(Yo = D Mhij Tl

2V
( vij+1 vii+1
Yn—1);+1 = (A_az(_ it ))(A—ag it ))
vii+1 B
y(2n71)uij+k+1 = a](c it ) (]. S k < Z)
Vij, 1 <i<j<mn, ('La]) 7& (n - 17”)7 Yen-1);j+k = a]E:Vij‘Fl) (7, <k< .7)

(
(B) y(2n—1)uij+k:—1 = a’]E;Vij+1) (] <k S n)
L Y@n—1)vij+(n—1)+k = a;f”” (1<k<n)

<

@2n—1)(n-2)(n41)/241 = (A —a;)(A — ay)
Yon—1)(n-2)(n+1)/2+k+1 = @k (1 <k <)
@n—1)(n=2)(nt+1)/24k = @k (i <k <j)

Yon—1)(n-2)(nt1)/24k—1 = @& (§ <k <n)
\ Y(2n—1)(n—2)(n+1)/24n = A

<

ou v =14 — 1+ W et X, A, ainsi que les xg') et a,(:), sont des variables intermédiaires.

20® 302 ni4 (n41)(n2 =2n+2)
2

Chacun de ces deux systémes comporte “*—>5—""= équations en variables.

Conclusion

En résolvant IP & un secret sur un ensemble de O(n?) équations quadratiques, on peut résoudre
un probléme d’Isomorphisme de Graphes & n sommets. Par conséquent, IP est au moins aussi
difficile que GI.

Remarques

1. Dans le cas particulier ou (A) et (B) contiennent seulement une équation quadratique en
n variables, il existe un algorithme polynomial pour trouver I'isomorphisme [140].

2. Cela ne signifie pas que cette construction donne une nouvelle méthode plus efficace pour
résoudre le probléme des Isomorphismes de Graphes. En fait, bien qu’aucun algorithme
polynomial ne soit connu pour le probléeme d’Isomorphisme de Graphes, en pratique on
connait des algorithmes trés efficaces: par exemple, il est possible de trouver un isomor-
phisme entre des graphes de 1000 sommets — y compris pour des instances «difficilesy — en
moins de 10 minutes sur un PC (voir par exemple [129] page 22). L’intérét de la construction
est donc plutot de montrer que le probléme IP & un secret n’est probablement pas résoluble
par un algorithme probabiliste de complexité polynomiale (GI a été soigneusement étudié,
et on pense généralement que GI n’est pas résoluble avec une complexité polynomiale).

3.3 MP est NP-difficile

Dans [142], j’ai démontré avec Jacques Patarin que le probléme de Morphisme de Polynomes
(MP) est NP-difficile pour tout corps fini, et pour les nombres rationnels.

La preuve utilise des propriétés des tenseurs tridimensionnels. Rappelons d’abord quelques
définitions de base:

Définitions:

1. Un tenseur tridimensionnel est un tableau & trois dimensions 7' = (t;x) de nombres.
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2. Il est dit de rang 1 si et seulement si on peut ’écrire comme produit extérieur de trois
vecteurs (ie. si et seulement s’il existe trois vecteurs x, y et z tels que m;j;, = x;y;j2, pour
tous les indices i, j, k).

3. Le rang d’un tenseur quelconque 7' est le nombre minimal de tenseurs 7, de rang 1 tels
que T =>"T,.
14

Le résultat suivant sur la complexité du rang d’un tenseur tridimensionnel est di & Johan
Hastad [135] :

Theoréme 2 (Hastad) Le probléme de la détermination du rang d’un tenseur est NP-complet
sur tout corps fini, et NP-difficile sur les nombres rationnels.

Voyons & présent comment cette propriété fondamentale peut s’appliquer & notre probléme
MP.

Supposons que 1’on dispose d’un algorithme @ pour résoudre le probléme MP en temps
polynomial (en particulier, cet algorithme peut étre utilisé pour savoir si une instance donnée du
probléme MP posséde ou non une solution).

Soit T = (t;x) un tenseur (tridimensionnel) m x n x £. Il est bien connu (voir par exemple
[148]) que le rang de T est exactement égal au nombre minimal de multiplications nécessaires
pour calculer — par un algorithme bilinéaire non commutatif — ’ensemble suivant de formes
bilinéaires :

m n
= Z >t zylxz

i=1j5=1

—_

(B)
E Z tzg€$ 37
i=1 ‘]7
Soit r (= rg(T)) cette valeur minimale. Par définition, r peut étre vu comme le plus petit entier
u tel qu'il existe deux transformations linéaires s : (Z1,...,Zm, 2], 2h) = (G1,0e0,G0,0] ,...,00) €t
t: (b1yeeesby) = (Y1,--5y¢), qui transforment

b1 = aj - a’l
(A)

_ !
by = ay - a),.

en (B).
C’est une instance particuliére du probléme MP. Pour v = mn, trouver une solution (s,t) est
assez facile. Il suffit de définir s et ¢ par les formules suivantes :

Ai—1)n+j — Li

Vi, 1<i<m,Vj,1<j< =

Ve, 1 < k<t y,= Z Z tijkbG—1)ntj-
i=1j=1

Remarque: De plus, toute symétrie laisse inchangé le rang d’un tenseur tridimensionnel, si
bien que 'on a en fait :
r < min(mn,nk,km),

qui est ’analogue de I'inégalité classique rg(M) < min(m,n) pour une matrice M (bidimension-
nelle) de taille m x n.
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L’algorithme ® peut maintenant étre utilisé pour construire un algorithme polynomial qui
calcule la valeur exacte de r:

1. Poser u = mn.

!
n

2. Avec l'aide de @, essayer de trouver deux transformations linéaires s : (Z1,...,Tm, @] ey ) —

(A1 5eensyy @Y yeeyal) €6t 2 (b1yeeyby) = (Y1,...,y¢) qui transforment

i
blzal-al

en (B).
3. Si ® trouve une solution, remplacer u par u—1 et revenir a I’étape 2, sinon sortir «r = u+1».
Il est facile de voir que cet algorithme donne la bonne valeur de r aprés au plus mn appels a
l’algorithme (polynomial) @, si bien que 1’on a construit un algorithme qui calcule le rang d’un
tenseur tridimensionnel en temps polynomial. D’apres le résultat de Johan Hastad mentionné
plus haut, on peut donc en conclure que le probléme MP est NP-difficile sur tout corps fini, et
sur les nombres rationnels.

Remarques:

1. Plus précisément, on a prouvé que le probléme de décision MP (i.e. le probléme de trouver
s’il existe un morphisme entre deux ensembles donnés d’équations polynomiales multiva-
riables) est NP-complet.

2. MP est a I’évidence un probléme important en mathématiques: un algorithme efficace
donnerait le nombre minimal de multiplications standard pour calculer le produit de deux
matrices 3 X 3, 4 x 4 ou k X k, pour k petit, et — partant — des algorithmes améliorés pour
les réductions de Gauss et pour des problémes connexes. Le meilleur algorithme connu
actuellement, di & Don Coppersmith et Shmuel Winograd [125], est asymptotiquement en
O(n¥), ot w =~ 2.3755. Il est également intéressant de voir quels types de calculs intensifs
ont été essayés pour résoudre ces problémes [134].

3. Le fait que MP soit NP-difficile, et plus encore le fait que MP soit un probléme impor-
tant qui semble difficile méme avec de petits paramétres, sont de fortes motivations pour
construire des schémas cryptographiques a partir de ce probléme. On sait [118, 132] que
tout probléme de NP peut mener & des algorithme d’authentification ou de signature asy-
métriques (en utilisant de «bonnes» fonctions de hachage). Comme MP est dans NP, on
peut appliquer ces résultats généraux. Toutefois, ces constructions ne sont pas trés pra-
tiques, et il se peut que construire des schémas efficaces & partir de MP soit plus difficile
qu’a partir d’IP.

3.4 Le probléme de décision IP n’est pas NP-complet

On appelle «probléme de décision IP» le probléme consistant & trouver s’il existe un isomor-
phisme entre deux systémes d’équations polynomiales multivariables. Dans [142], j’ai démontré
avec Jacques Patarin que le probléme de décision IP n’est pas NP-complet, sous ’hypothése
classique que la hiérarchie polynomiale ne s’effondre pas.

La preuve s’appuie sur les résultats généraux suivants? (voir [133, 119] pour les démonstra-

2. Les protocoles d’Arthur-Merlin ont été étudiés par Laszl6 Babai et Shlomo Moran dans [116], mais nous
n’avons pas besoin de plus de détails ici.
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tions) :

Theoréme 3 (Goldwasser, Sipser) Si un probléme posséde une preuve interactive a nombre
d’étapes constant, alors il posséde aussi un protocole d’Arthur-Merlin ¢ nombre d’étapes constant.

Theoréme 4 (Boppana, Hastad, Zachos) Sile complément d’un probléme II posséde un pro-
tocole d’Arthur-Merlin & nombre d’étapes constant, et si II est NP-complet, alors la hiérarchie
polynomiale s’effondre.

Il reste donc a construire une preuve interactive & nombre d’étapes constant pour le probléme
de «Non Isomorphisme de Polynomes» (Non-IP). A cette fin, on utilise des techniques découvertes
par Goldwasser, Micali et Rackoff [33] pour le probléme analogue de «Non-Résiduosité Quadra-
tiquey, et aussi utilisées par Goldreich, Micali et Wigderson [132] pour le «Non-Isomorphisme
de Graphes», et par Petrank et Roth [143] pour la «Non-Equivalence de Codes».

Comme d’habitude, on suppose que deux systémes (Up) et (U1) d’équations polynomiales sont
publics, et qu'un prouveur, de puissance infinie (appelé Merlin), veut convaincre un vérifieur, de
puissance polynomiale (appelé Arthur), que (Up) et (Up) ne sont pas isomorphes. Ils peuvent
procéder de la maniére suivante:

Premiére étape: Arthur choisit K nombres «;, ..., ax au hasard dans {0,1}. Pour chaque
k, 1 < k < K, Arthur construit un ensemble (V}) isomorphe a (U,, ), en choisissant deux
permutation affines bijectives sy, et t;, et en calculant (Vi) =ty o (Uy, ) o si. 1l envoie (V1),...,(Vi)
a Merlin.

Deuxiéme étape: Pout chaque k, 1 < k < K, Merlin essaie de deviner «y, i.e. il essaie de
trouver si (V) est isomorphe a (Uy) ou (Uy). Il envoie ses réponses (S1,...,0k) & Arthur.

Vérification finale: Arthur accepte la preuve si et seulement si 8, = a4 pour tout k,
1<k<K.

Il est facile de se convaincre que:

1. Si (Up) et (Uy) sont non isomorphes, Merlin parvient toujours & convaincre Arthur.

2. Si (Up) and (Uy) sont isomorphes, la probabilité qu’Arthur soit convaincu que (Up) et (Uy)
sont non isomorphes est au plus 27X .

4 Le probléme MinRank

J’ai introduit le probléeme MinRank avec Nicolas Courtois dans [160]. Ce probléme est au
cceur de la sécurité de certains cryptosystémes multivariables, notamment ? 1’analyse du schéma
HFE [104], la cryptanalyse du schéma de Shamir [144] & base de permutations birationnelles, et
ma cryptanalyse [160] du schéma TTM [165, 166]. Par ailleurs, il peut étre utilisé pour batir des
schémas asymeétriques d’authentification.

4.1 Définition du probléme MinRank

Soit r un entier et K un corps. On appelle Minrank(r) le probléme suivant :

3. Voir chapitre 4, §4.
4. Voir par exemple le schéma d’authentification zero-knowledge proposé par N. Courtois dans [126].
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Probléme MinRank(r): Etant donné un ensemble {Mi,... ,M,,} de matrices n x n dont
les coefficients sont dans K, trouver au moins un m-uplet (A1,...,\y,) € K™ tel que

Rang( i >\1Mz) S 7.
i=1

Ce probléme a en fait été mentionné et étudié pour la premiére fois par Buss, Frandsen et
Shallit [120]. MinRank généralise le probléme de Rank Distance Coding (introduit par Gabidulin
[130] et étudié dans [146, 122]), qui lui-méme généralise le probléme de poids minimal (Minimal
Weight) pour les codes correcteurs d’erreur (voir a ce sujet [117, 145, 121, 136]).

Dans [138], A. Kipnis et A. Shamir décrivent une stratégie d’attaque sur le cryptosystéme
HFE (inventé par J. Patarin [104]). Cela les ameéne a résoudre une instance de MinRank(r) (avec
r = [log,n]+1). A cet effet, ils introduisent la technique de relinéarisation. Néanmoins, I’attaque
obtenue n’est pas polynomiale.

Il est & noter que 'idée de trouver des petits rangs a aussi été utilisée par D. Coppersmith,
J. Stern et S. Vaudenay [123, 124] dans leur cryptanalyse du schéma de Shamir [144] & base de
permutations birationnelles.

4.2 Complexité de MinRank

Il a été établi par Buss, Frandsen et Shallit que le probléme général MinRank est NP-
complet. Plus précisément, ils démontrent dans [120] que MinRank(r) est NP-complet quand
r = n — 1. Cela correspond au probléme consistant & trouver une combinaison linéaire des ma-
trices My, ...,M,, qui soit non inversible.

Le principe de la démonstration réside dans 'interprétation d’un systéme quelconque d’équa-
tions multivariables comme une instance de MinRank. On peut utiliser le méme procédé pour
étendre le résultat de NP-complétude aux casr =n—2,r =n—3, ..., et méme r = n® (pour un
exposant o > 0 fixé). Toutefois, on n’a pas de résultat analogue pour les valeurs plus petites de
r. Nous verrons d’ailleurs dans le chapitre 4 que des algorithmes polynomiaux existent lorsque r
est fixé.

5 Le probléme de la décomposition fonctionnelle

5.1 Motivation du probléme

Lors de la construction de cryptosystémes asymétriques & base de polynémes multivariables
sur un corps K, une question naturelle se pose: est-il possible d’obtenir un algorithme plus
solide en composant deux transformations, chacune d’entre elles étant donnée par un systéme de
polyndmes multivariables de degré deux? On est ainsi conduit & examiner le probléme suivant :

Probléme de décomposition: Soient g et h deux fonctions allant de K™ vers K" et qui sont
décrites sous la forme de polyndomes de degré total deux en n variables sur K. Alors f = goh est
aussi une fonction de K" vers K™, qui est décrite par n polynomes de degré quatre en n variables
sur K. Supposons que f soit donnée. Retrouver g et h est-il faisable (au sens de la théorie de la
complexité)?

Une réponse positive & ce probléme impliquerait que les deux fonctions (dont la composition
constitue la clé publique du cryptosystéme) peuvent étre facilement séparées 'une de autre. Par
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conséquent, casser le cryptosystéme deviendrait équivalent a casser deux sous-systémes indépen-
dants donnés par des polynémes quadratiques en n variables. Cela rendrait donc complétement
inutile I'idée de composer plusieurs systémes multivariables.

5.2 L’algorithme de Dickerson

Toutefois, le probléme de la décomposition des polynémes multivariables a été étudié par
Matthew Dickerson [127], qui donne un algorithme pour le probléme suivant :

Décomposition multivariable «a gauche» : Etant donnés des polynémes f et hq, ..., hy
dans K[X1,...,X,], et un entier r, déterminer s’il existe un polynéme g(z1,...,z,,) de degré total
au plus r qui se compose avec les h; pour donner f. Dit autrement, existe-t-il un polynome
g(x1,...,xy) tel que

f(@1yesn) = g(h1 (T sZn) ooy (21400, 20))

et deg(g)< r? Si oui, trouver les coefficients de g.

Dans [127, 128], Dickerson décrit le meilleur algorithme connu pour ce probléme, dont la
complexité est polynomiale en le degré de f, hi, ..., hy,, mais exponentielle en le nombre n de
variables (remarquons que notre probléme de décomposition est encore plus difficile, puisque les
h; sont aussi des inconnues).

5.3 Question de la NP-difficulté

Dickerson montre aussi que le probléme général de la décomposition des polynémes multiva-
riables est difficile car le probléme suivant est NP-difficile:

Probléme de décomposition s-1: Etant donné un polynéme unitaire monovariable f(x)
et un entier s, déterminer g’il existe une «décomposition s-1» de f, i.e. un polyndome unitaire
monovariable h de degré s, et un polynéme a deux variables g(y,z) € KI[Y,X] de la forme
9(y,x) = [1i—1 (y + iz + B;) avec oy, B; dans une extension algébrique K du corps K, telle que
f(z) = g(h(z),x). Si oui, trouver les coefficients de g et h.

Certains indices laissent penser que le probléme suivant est également NP-complet (cf [127],
probléme 14, page 74):

Décomposition multivariable de degré fixé: Etant donné un polynome f de K[X1,...,X,]
et une partie des éléments suivants: des entiers k, r, s1, ..., Sk, un polynéome g(z1,...,xx) €
K[X1,...,Xg], et des polynomes hy(x1,..,zy), ..., hg(z1,....x,), déterminer §'il existe une décom-
position fonctionnelle g, hy, ..., hy de f (i.e. f = g(h1,...,h)) tel que deg(g) = r, et deg(h;) = s;
pour 1 <14 < n. Si oui, calculer ceux des coefficients de g et des h; qui étaient inconnus.

Comme le remarque Dickerson (voir [127] page 75):

«The s-1-decomposition problem seems intuitively easier than problem 14. In pro-
blem 14, f, g and h are general multivariate polynomials of arbitrary dimension.
Furthermore polynomial g takes the polynomial h; as arguments, and we know no-
thing about the form of g other than its degree. In the s-1-decomposition problem,
on the other hand, f and h are both univariate polynomials and g is only bivariate.
Furthermore, g takes z and not another polynomial as its second argument. We also
know a great deal about the structure of the polynomial g, namely that it factors as:
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9(y,x) = Ili=; (y + ciz + B;). However, we have tried without success to reduce the
s-1-decomposition problem to problem 14.»

Le probleme est toujours ouvert.

47
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Chapitre 4

Cryptanalyse

Few persons can be made to believe that it is not quite an easy thing
to invent a method of secret writing that shall baffle investigation.
Yet it may be roundly asserted that human ingenuity cannot concoct
a cipher which human ingenuity cannot resolve.

Edgar Allan Poe (1841)

The open cryptographic literature contains very few examples of
universal methods of cryptanalysis, which can be successfully
applied to a wide variety of encryption and hash functions.

Eli Biham et Adi Shamir (1993)
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1 Introduction

Edgar Allan Poe se targuait d’étre un cryptanalyste averti. Néanmoins on peut considérer
que son opinion est exagérément pessimiste. Dans la cryptologie moderne, la cryptanalyse ne
consiste pas tant & casser de maniére astucieuse les algorithmes existants qu’a mettre en place une
batterie de tests pour détecter les faiblesses potentielles des nouveaux cryptosystémes proposés.
En ce sens, la cryptographie multivariable présente des points communs avec la cryptographie
symétrique .

Dans ce chapitre, je présente quatre méthodes génériques de cryptanalyse que j’ai développées
dans [168, 141, 169, 137, 160, 155]. Elles ont eu de nombreuses répercussions, notamment sur les
algorithmes C* [162, 139], C* [169], D* [168], E* [168], TTM [165, 166] et UOV [137].

2 Attaques par polarisation

2.1 Principe général

On considére ici des cryptosystémes multivariables, dont la clé publique est donnée par un
ensemble de polynémes quadratiques en plusieurs variables. L’idée générale de 'attaque, que
j’ai proposée dans [168], est de considérer plutot la forme polaire des formes quadratiques qui
interviennent.

L’avantage est de pouvoir se ramener & des équations de degré un en les nouvelles variables
«polarisées». Lorsque le cryptosystéme est obtenu & 1’aide du principe de représentation obscure
(obscure representation, di a Imai et Matsumoto [162]), la clé publique résulte de la transfor-
mation d’'un polynéme multivariable par deux transformations linéaires ou affines secrétes. La
polarisation peut alors mener & une attaque lorsque le polynéme interne est un monéme.

2.2 L’algorithme de chiffrement asymétrique D*

Dans [168], j’ai montré comment utiliser le principe de polarisation pour obtenir une attaque
efficace contre 'algorithme D*. Cet algorithme est le cas le plus simple d’une famille d’algo-
rithmes multivariables particuliérement intéressante puisqu’elle fournit des permutations a sens
unique avec trappe (trapdoor one-way permutations). On peut trouver, toujours dans [168],
un recensement exhaustif de tous les cryptosystémes asymétriques existants qui vérifient cette
propriété: il y en a peu?.

Paramétres du systéme
On considere un corps K = IFy, o1 ¢ = p", m est impair et p est un nombre premier tel que
p = 3 mod 4. On choisit un entier n impair.

L’espace des messages sera alors:

M= (K" \ {0})/{£1}

1. Jacques Stern écrit dans [75]: «En chiffrement conventionnel, aucun mécanisme n’est enfoui au plus pro-
fond de l'algorithme, et c’est chaque piéce de 'assemblage qui doit étre vérifiée: les techniques de cryptanalyse
différentielle et linéaire forment une sorte de banc d’essai, qui permet de s’assurer de ’absence de défaut visible.»

2. Notons que lalgorithme B, inventé par Imai et Matsumoto [162], et mentionné dans [168], a depuis été cassé
dans [171].
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Remarquons que les hypothéses faites sur ¢ et n impliquent que —1 n’est pas un carré dans IF .
Voir [168] pour des descriptions plus concrétes de M.

Le schéma utilise également :
1. Une extension algébrique £, de degré n sur K ;
2. Deux transformations linéaires bijectives et secrétes s : K" — Ly et t: L, — K" Sion
les représente par rapport a une base de £, (en tant que K-espace vectoriel de dimension

n), on peut voir chacune de ces deux transformations comme un systéme de n polynomes
a n variables sur K.

Chiffrement d’un message z € M
Avec les notations précédentes, on définit le chiffré y de z comme I’élément de { + #(s(z)?), —
t(s(x)?)} qui appartient & M (cet élément existe et est unique par construction de M).

Comme s et ¢ sont de degré total 1 sur le corps K, on voit que t(s(x)?) peut se représenter
comme un systéme de n polynoémes quadratiques P, ..., P, & n variables, dont les coefficients
sont dans K. Ces polyndmes constituent ainsi la clé publique, de sorte que tout le monde peut
chiffrer un message: le chiffré de x = (z1,...,z,) € M est élément y = (y1,...,yn) = F(z) défini
par

Y= (Y1,4Yn) € M
Yy = :I:Pl(xl,...,xn)

Yn = TP (X15eeyp)

Déchiffrement de y € M

On peut montrer [168] que la fonction F' est une permutation de M dans M, dont 'inverse
F~1 est facile a calculer si on connait les bijections linéaires secrétes s et ¢. Pour tout y € M, le
message clair z = F~1(y) est donné par:

reM -
{m =+ (¢ w) 7).

2.3 Attaque de P’algorithme D* par polarisation

Pour illustrer le principe de polarisation, je détaille un peu plus la cryptanalyse de D*. Celle-ci
s’appuie sur l’identité
(u+v)?2 — (u—1v)?

Uy = 5 ,

qui est vraie ici car le corps K a une caractéristique différente de 2. Par conséquent

Flz+2')— F(x—1)

5 = +t(s(z) - s(a)).

Et donc ¢(z,2") = t(s(z) - s(z')) est donné par n formes bilinéaires publiques, a coefficients dans
K.

On calcule I'espace vectoriel de toutes les transformations linéaires C' et D de K™ dans K™ telles
que
Vo' € K", C(p(z,2") = ¢(D(z),5").
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Ce K-espace vectoriel est de dimension au moins n, puisqu’on peut choisir, pour tout A € L,:

(o= s s(2))
Cly) =t -t 1(y))-

On peut montrer [168] que la dimension est en fait exactement n. Comme ’ensemble des solutions
pour C dépend de n variable libres, que ’on peut appeler Ay, ..., A,, et ainsi noter C, la solution
de paramétre A = (Aq,...,A,).

On calcule alors I’espace vectoriel de toutes les transformations linéaires £ de K™ dans K™ telles
que
Crm () = Crg)(A).

On trouve a nouveau un K-espace vectoriel de dimension n.

Soit Ejy une telle solution, et * la loi définie par

Axg=g*A=Cgyn (D)
On peut alors calculer, en utilisant le principe square and multiply (appliqué a la loi *)

" +1 41 g +1

. - - BRI L 2 Y _
g =g g=t(p T T )T ) =T s().
——

n .
% fois

Par conséquent, il existe une transformation linéaire W de K™ dans K™ telle que tout couple
clair/chiffré (z,y) vérifie

*(q"+1

) = +W ().

Y

En outre, W peut facilement étre trouvé par réduction de Gauss & partir d’'un nombre suffisant
de couples clair /chiffré 3.

Une fois que * et W ont été trouvés, déchiffrer un chifffe y quelconque est facile:

" +1

r=+W 7).

2.4 Généralisation

Toujours dans [168], j’ai montré que le méme principe de polarisation fournit une attaque
contre les systémes de la famille D* ot la transformation monomiale a — a? est remplacée par un
polynéme @ quelconque de degré d < p, ou p est la caractéristique du corps K. Cela s’applique
en particulier a I'algorithme de chiffrement asymétrique E* (en degré trois) qui avait également
été décrit dans [168].

L’idée cette fois est d’utiliser I'identité de polarisation généralisée suivante :

0 sik>4d

k
o Y () (Zem) = B ares
=1

{517'-'7Ek}€{_171}k J=1 J=1

d A
Ainsi, si le polynéme interne du cryptosystéme est Q(X) = Y. «; X", on peut retrouver la
i=1

valeur de d en appliquant 'identité de polarisation avec des valeurs décroissantes de k, jusqu’a

3. Plus précisément, on montre dans [168] qu'il suffit d’en avoir n"fl.
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ce que le résultat observé soit non nul. Cela permet a l'attaquant de déterminer le degré d de @,
méme s’il ne le connaissait pas a priori.

L’application de l'identité de polarisation avec k = d ne fait intervenir que le monéme dominant
agXy de Q. Comme dans le cas de D*, on peut en déduire une loi x sur d variables (et par
conséquent une loi * sur deux variables: X{ * (X} % ...+ X!)). A partir de cette loi ¥, on peut

d
trouver des valeurs (31, ..., Bq et un polynéome R(X) = > 5;X; qui engendre les équations
i=1

publiques. On peut alors déchiffrer n’importe quel chiffré sans avoir & connaitre s ni ¢. Il suffit
d’utiliser R et x au lieu de @) et de la multiplication ordinaire.

2.5 Cryptanalyse de P’algorithme C* par polarisation

Il est tentant d’essayer d’appliquer cette technique a l’algorithme HFE [104]. Néanmoins,
dans ce cas, le degré d du polyndéme interne @) est toujours plus grand que la caractéristique p. Il
semble donc que la méthode de polarisation échoue avec HFE. Toutefois dans [169], avec Nicolas
Courtois, j’ai présenté une cryptanalyse de ’algorithme C* qui s’appuie également sur 'idée de
polarisation (avec cette fois le degré du polynome interne au moins égal & la caractéristique du
corps). Cette cryptanalyse a permis de mieux comprendre le comportement des cryptosystémes
multivariables vis & vis de la «suppression» de polynomes dans la clé publique (opération appelée
aujourd’hui «—» [197]), et ainsi de pouvoir fixer des parameétres convenables pour ’algorithme
SFLASH [81, 82] soumis au projet européen NESSIE (voir chapitre 5).

L’algorithme C* | proposé dans [169], est une variante de l'algorithme C* de Matsumoto et
Imai [162, 139], consistant a ne pas publier r des n polynomes quadratiques qui constituent la
clé publique P. La stratégie de notre attaque consiste & retrouver les r équations manquantes,
et ensuite a appliquer I'attaque classique de [140] sur le systéme ainsi complété?.

L’attaque décrite dans [169] a une complexité O(q"). L'idée de départ consiste a nouveau a
considérer la forme polaire de la clé publique P :

Q(z,t) := P(z +1t) — P(z) — P(t).

Donnons ici le début de I"attaque qui en découle. On note P,y , la partie «publi¢e» de la clé
publique (les r premiers polynomes restant secrets).

1. On choisit aléatoirement ¢ # 0 et ().
2. On caleule 211y, = Q(r41)..n(2(?,1).
3. On résout alors I’équation
Qur41)..n(@:t) = 2(r11)..m
ou z est l'inconnue. Il y a au moins deux solutions (x(o) and z(©) + t) et au plus 27+!
solutions. Cela vient du fait que — pour une valeur donnée z;_, — (parmi 2" possibles),
I’équation Q(z,t) = z a 0 ou 2 solutions (cf [169]).
On exécute les étapes 1 a 3 jusqu’a obtenir le nombre maximal 2" ! de solutions (en moyenne il
faut répéter le processus environ 2" fois). On obtient ainsi ¢ # 0 and 20 tels que 1’équation

Q(r-l—l)...n ($7t) = Z(r41)..n

4. En ce qui concerne l'attaque [140] de J. Patarin sur le cryptosystéme C* originel de Matsumoto et Imai,
Hans Dobbertin a indiqué récemment qu’il avait découvert indépendamment la méme attaque en 1993-94 lorsqu’il
travaillait pour le BSI-Institute.
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a exactement 2"t! solutions:
{m(o) ,x(o) + t,x(l),x(l) + t,...,x(T_l),x(T_l) + t}.

Soit maintenant un entier & tel que 1 < k < r. Pour la moitié des solutions, on a Qg (z,t) =0, et
pour l'autre moitié on a Qg (z,t) = 1. Et cela reste vrai si on se restreint au sous-ensemble

(50,21}

de ’ensemble des solutions. En sommant, on en déduit

2"—1
Z Qk($(y)7t) = 27"—1,
v=0

ce qui donne une équation de degré 1 sur les @ + 1 coefficients de Q.

L’attaque compléte [169] consiste a répéter le processus précédent suffisamment de fois pour
pouvoir retrouver les r équations manquantes (correspondant & 1 < k < r) par réduction de
Gauss, puis — une fois ces équations récupérées — a appliquer 'attaque classique de I’algorithme
C* décrite dans [140].

3 Dégénérescence des formes quadratiques

3.1 Le probléme de dégénérescence (DP)

La cryptanalyse d’un certain nombre de cryptosystémes multivariables repose sur ’étude du
probléme de dégérescence suivant® :

Probléme de dégénérescence:

Etant donnée une équation & plusieurs variables y = P(z1,...,z,), oit P est un polynéme de
degré deux en n variables x1, ..., Z, trouver une transformation affine des n variables x; en (au
plus) n — 1 variables zi, ..., o, _; (i.e. Vi, 1 <i < n, z; = P/(2),...,z},_;), ot P! est de degré
total un), et un polynome @ de degré total deux en les (au plus n — 1) nouvelles variables, de
telle sorte que y = Q(x,...,z1,_1).

J’ai proposé dans [141] plusieurs méthodes efficaces pour résoudre ce probléme. Dans ce para-
graphe, nous verrons que ces algorithmes ont des conséquences sur la cryptanalyse des algorithmes

C* 162, 139], «One Round of S-Boxes» [141] et TTM [165, 166].
3.2 Trois algorithmes polynomiaux
Plusieurs algorithmes sont décrits dans [141] pour résoudre en temps polynomial le probléme

de dégénérescence.

En utilisant la forme canonique des formes quadratiques
Cette premiére méthode s’appuie sur un résultat classique® de représentation d’une forme
quadratique sur un corps de caractéristique paire.

5. Ce probléme a été mentionné par Hironaka [161] dans le cadre de la résolution des singularités d’une variété
algébrique sur un corps de caractéristique zéro.
6. Voir par exemple Pouvrage classique de Lidl et Niederreiter [164].
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Définitions:
1. Une forme quadratique sur K est un polynoéme homogeéne de K[X7,...,X,], de degré deux,
ou bien le polynome nul.
2. Deux polynomes f et g de degré < 2 sur K sont dits équivalents si f peut étre transformé
en g au moyen d’un changement de variables linéaire bijective sur les indéterminées.
3. Une forme quadratique f en n indéterminées est dite non dégénérée si elle n’est pas équi-
valent & une forme quadratique en moins de n indéterminées.

Theoréme 5 Soit f € K[X},...,X,,| une forme quadratique non dégénérée sur K =1, ot q est
pair. Sin est impair, alors f est équivalente a

T1X2 + X34 + oo + Tp—2Tp—1 + mi
Sin est pair, alors f est équivalente soit a
1T + X3L4 + ... + Tp—1Tn,
soit G une forme quadratique du type
T1T9 + T3Ty 4 oo + Ty 1Ty + T2 + az? (a € K7).

La preuve classique donnée dans [164] donne en fait un algorithme constructif et de complexité
polynomiale pour transformer la forme quadratique initiale en sa forme canonique. En outre, le
méme algorithme peut s’adapter sans probléme au cas d’une forme quadratique dégénérée. Pour
une telle forme f, on peut définir le «nombre de variables indépendantes de f» comme le plus
petit entier k tel que f est équivalente & une forme quadratique en k indéterminées. L’algorithme
de [164] montre que ce nombre k peut étre calculé en temps polynomial.

En utilisant la linéarité dans certaines directions
Cet algorithme est probablement le plus simple pour les formes quadratiques”.

Pour une forme quadratique @ dégénérée, il existe certaines valeurs d = (dy,...,d,), d # 0,

telles que
Ve € K", Q(z + d) = Q(x) (1)

On peut déterminer ces valeurs d de la maniére suivante. Chaque monoéme z;z; de () donne une
contribution (z; 4+ d;)(z; +d;) — xiz;, c’est-a-dire z;d; + x;d; + d;d; dans I'expression Q(z +d) =
Q(z). Comme l'identité (1) est vraie pour tout € K™, on en déduit que pour tout k, 1 < k < n,
le coefficient de zj (qui est une combinaison linéaire des d;) est nul. On peut alors déterminer le
K-espace vectoriel des solutions d par réduction de Gauss.

En utilisant le calcul différentiel

Dans le cas de polynémes quadratiques, nous avons vu que la dégénérescence peut étre détectée
grace a l'existence d’une forme canonique (ou bien par réduction de Gauss). Toutefois, dés que
le degré devient > 3, il n’existe pas de telle forme canonique®. C’est pourquoi j’ai proposé dans
[141] une nouvelle méthode qui utilise une analogie avec la géométrie différentielle.

7. Cette idée a été suggérée en 1996 par Don Coppersmith, dans une communication personnelle & Jacques
Patarin [153]. Il s’agissait pour lui d’'un autre contexte: la cryptanalyse du schéma «Oil and Vinegar de degré 3,
voir notre article [137] §9.3.

8. Ce théme a mobilisé beaucoup de mathématiciens a la fin du XIXe siécle, notamment Dickson et Hilbert
(c’est une partie d’un programme bien plus vaste: la théorie des invariants). Mais aucune classification générale
n’est connnue, méme en se limitant au cas des formes cubiques.
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Pour déterminer si une forme (correspondant a un polynome @) est dégénérée, 'idée est
d’utiliser la notion de gradient. Pour tout polynome @ & coefficients dans K, le gradient de Q
au point z = (z1,...,x,) est défini par:

0 0
grad Q(J?) = (8—1521(271,”.’1‘”)’“.’8—2(xl,”.’xn))‘

Le théoréme suivant montre le lien entre les gradients de @) et le «nombre de variables indépen-
dantes» de Q.

Theoréme 6 Soit Q une forme quadratique en n variables en n variables sur le corps K. Deuz
cas se présentent :

1) Si la caractéristique de K est > 2, alors le nombre k de variables indépendantes de Q est égal
a la dimension du sous-K -espace vectoriel A engendré par tous les grad Q(x) (z € K™).

2) Si la caractéristique de K est 2, alors il est facile de trouver un changement de variables
linéaire bijectif sur les indéterminées qui transforme Q) en une forme quadratique

n

R(QI,I,,Q};,L) = @(1',1, e ",L{hm(.A)) + Z )\ix?’
i=dim(A)+1

ot @ est une forme quadratique sur K. De plus, le nombre de variables indépendantes de @) est

0 siVi, \; =0.

k= dim(“‘l)+{1 si i, A\ #0.

La détermination du «nombre de variables indépendantesy de @) revient donc essentiellement
a trouver la description du sous-espace vectoriel A de K™, ce qui peut se faire en temps polynomial
[141].

Le grand avantage de cette méthode est que ’on peut obtenir un théoréme analogue au
théoréme 6 pour les formes cubiques, et plus généralement pour les formes de degré quelconque
sur K.

3.3 Application a la cryptanalyse de trois schémas asymétriques

Une premiére application du probléme de dégénérescence est la cryptanalyse du schéma «One-
Round of S-Boxes», proposé a titre d’exemple dans [141]. Cette cryptanalyse s’appuie sur le fait
qu’avec une probabilité importante, une certaine combinaison linéaire Q = > 1" ; P;(z1,...,2p)
des polynémes publics qui constituent la clé publique est dégénérée. En utilisant 1'un des algo-
rithmes décrits précédemment, on peut alors identifier, dans le systéme des polynomes publics,
la contribution de chacune des boites-S. La cryptanalyse compléte est décrite dans [141].

Une deuxiéme application de la détection des dégénérescences est la cryptanalyse de certains
cas particuliers du schéma C* de Matsumoto et Imai [162, 139]. En effet, pour les versions qui
possédent plusieurs branches, chacune faisant intervenir n; variables?, les algorithmes précédents
ménent & une nouvelle cryptanalyse dans le cas ou les valeurs m; ne sont pas trop grandes
(voir [141] pour I’étude compléte). Remarquons que cette cryptanalyse s’appuie uniquement sur
la petite taille des branches, et non sur les propriété algébriques des transformations internes
(comme dans la cryptanalyse générale de C* [140]).

9. Voir [139] pour la définition du concept de branche et des nombres n;.
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Une troisieme application du probléme de dégérescence est la cryptanalyse du schéma TTM
dans sa version signature. Ce schéma, proposé par T.-T. Moh [165, 166] (voir aussi [151]), utilise
le principe de représentation obscure d’Imai et Matsumoto [162], pour cacher une transformation
interne par deux bijections linéaires secrétes. La transformation interne elle-méme est ici obtenue
comme composée de deux fonctions de De Jonquiéres, ce qui lui confére une structure quasi-
triangulaire (la «pointe» du triangle étant tronquée). Dans l'attaque du schéma de signature
TTM que j’ai décrite dans [160] (publié avec Nicolas Courtois), on peut retrouver la structure
du quasi-triangle en appliquant & nouveau les méthodes de détection des dégénérescences a la
clé publique du cryptosystéme: c’est I'attaque «par le bas» 1°.

3.4 Extension aux schémas a deux tours

Dans le schéma 2R («Two Rounds of S-Boxes») que j’ai proposé avec Jacques Patarin dans
[141], la clé publique P est un systéme de n polynoémes & m variables, qui correspond a la
transformation P : K" — K™ définie par

P=totgosopor,

our, s, t sont des transformations linéaires bijectives secrétes, et , ¥ sont construits & ’aide de
boites-S.

Il est instructif de voir ce que donne la technique du gradient dans ce contexte. Voici 1’idée
dans ses grandes lignes.

Posons h = sopor, que ’on peut aussi représenter sous la forme de n polynémes quadratiques
hi, ..., hy en n indéterminées sur K. Soit f = ), a; P;, ot les «; sont choisis aléatoirement dans
K. Soit enfin g = >, a;(t 0 9);, de telle sorte que f = go h.

Par simplicité, on suppose que les tailles des boites-S de 1 sont n; = ... = ng = 8. Alors,

avec une probabilité = 55 = 256, g n’a pas de composante provenant de la premiére boite-S.

Un calcul différentiel donne

n

)) grad h,( Z

grad f(z

)) grad h,(x).

Par conséquent grad f (m) vit dans le sous-espace vectoriel engendré par (grad ho(z),...,grad h,(z)),
et cela est vrai pour tout = (x1,...,,) € K™. On en déduit les égalités suivantes:

det(grad f(z),grad ho(z),...,grad h,(z)) =0
det(grad hi(z),grad f(z),grad h3(z),....grad h,(z)) =0

det(grad hi(z),...,grad hr(z),grad f(z),grad hg(z),....grad h,(z)) =0
Soit maintenant (—1)%+%A; . (z) la valeur du déterminant de la matrice

(S sy

1<j#jo<n

Les équations précédentes deviennent alors:

n
= <1<
; ZJ 8£E] ) 0 (1_2_8)1

10. Voir notre article [160] pour une description compléte de 'attaque sur TTM en mode signature.
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ott Aj;(z) est inconnu et est polynomial de degré total (n — 1) en z.

On peut imaginer d’utiliser un grand nombre de valeurs de z pour obtenir des relations entre
les coefficients des polynomes A;;(x), mais ce projet ne semble pas réalisable en pratique, a cause
du degré trés élevé de ces polynomes 1.

Remarquons que pour un schéma avec un seul tour, 'attaque réussit parce que les A;;
deviennent des polynémes constants. On peut donc alors trouver les A;; en essayant environ n
valeurs différentes de z, puis en appliquant une réduction de Gauss.

4 Algorithmes pour le probléme MinRank

Rappelons la définition du probléme MinRank, que j’ai introduit avec Nicolas Courtois dans
[160]. Soit 7 un entier et K un corps. On appelle Minrank(r) le probléme suivant :

Probléme MinRank(r): Etant donné un ensemble {Mi,...,M,,} de matrices n x n dont
les coefficients sont dans K, trouver au moins un m-uplet (Aq,...,Ap) € K™ tel que

Rang( i >\1Mz) S 7.
=1

Si le probléme général est NP-complet (voir chapitre 3), des algorithmes polynomiaux existent
quand r est fixé.

4.1 Etat de Dart

On peut trouver une liste compléte des algorithmes mis au point pour résoudre MinRank dans

la theése de Nicolas Courtois [154]. Dans ce paragraphe, w désigne 1’exposant de la complexité de

la réduction de Gauss 2.

Les attaques par énumération
— La recherche exhaustive peut s’avérer utile dans certains cas. Sa complexité est

O(q™ - r¥).

— Lorsque 7 = n, une méthode a été suggérée par Claus Schnorr [154]. Si on pose s =n —r,
sa complexité est

Casoum>n
— L’algorithme «Big m», proposé par Nicolas Courtois [154] est en

O(qmax(o,n(nfr)an»l) . (n(n - ’I“))w) )

— L’algorithme du syndrome, issu d’une remarque de Gabidulin adaptée par N. Courtois
[154], donne une complexité

nz—m—l _ _ﬁ
O(qmax( = nr—m—1r) ’f"I”LQ).

11. Notons qu’une attaque plus prometteuse contre le schéma 2R, basée également sur le calcul différentiel, a
été proposée par Ding-Feng Ye, Kwok-Yan Lam et Zong-Duo Dai dans [170].

12. Le meilleur exposant connu, dit & D. Coppersmith et S. Winograd [125], est w ~ 2.3755..., mais la constante
impliquée est trés élevée, ce qui fait qu’on choisit le plus souvent w = 3.
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Casour<n

— La méthode du systéme surdéfini a été proposée initialement par A. Kipnis et A. Shamir
dans leur analyse [138] du schéma HFE [104]. L’algorithme nécessite la condition

nn—r)>r(n—r)+m

et sa complexité est
O(n“").

— La méthode des sous-matrices est issue de la cryptanalyse [123, 124] que D. Coppersmith,
J. Stern et S. Vaudenay ont faite du schéma de Shamir [144] & base de permutations
birationnelles. L’idée est de remarquer que — pour une matrice de rang r — toutes les sous-
matrices de taille (r + 1) x (r + 1) sont singuliéres. L’algorithme fonctionne & condition

que
TZH m n 2
4 1 r+1
1=0

mw(r+1)
© ((r + 1)!> '

Cette méthode, que j’ai proposée dans [160], est la plus puissante actuellement connue pour
le probléeme MinRank. Elle est congue & l'origine pour le cas oil r est petit, mais son domaine
d’applicabilité s’étend bien au-dela.

et donne une complexité

4.2 La méthode du noyau

L’idée de départ consiste & deviner un certain nombre de vecteurs qui appartiennent au noyau
de la matrice recherchée M. Puisque le rang de M est r, la probabilité qu’un vecteur soit dans
le noyau est q%.

On essaye alors de trouver [Z] vecteurs appartenant au noyau de M. Comme la probabilité

de succes égale a q% pour chacun d’entre eux, on arrive a deviner [7*] vecteurs X1, ..., X[m] du
n

noyau avec une complexité de
O(q(%]).

De chacun de ces vecteurs X; (1 <4 < [T']), on tire n équations linéaires sur les A; (1 < j <m):.
m
0=M-X; =Y X(M;-X,).

En tout on a donc [7}] - n > m équations linéaires a résoudre, et m inconnues \; (1 < j < m).
La complexité de I’algorithme est

O(q(%] -m‘*’).

4.3 Application au cryptosystéme TTM

J’ai utilisé la méthode du noyau pour cryptanalyser ’algorithme de chiffrement TTM, dans
un article écrit avec N. Courtois [160].
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Le cryptosystéme TTM!3, déja évoqué dans sa version «signature» au paragraphe 3.3, a
été proposé par T.-T. Moh [165, 166]. Comme on l’a dit, le schéma s’appuie sur le principe
de représentation obscure d’Imai et Matsumoto [162| afin de cacher une transformation interne
au moyen de deux bijections linéaires secrétes. En mode chiffrement, la transformation interne
elle-méme est encore obtenue comme composée de deux fonctions de De Jonquiéres.

On a donc toujours une structure quasi-triangulaire (la «pointe» du triangle étant tronquée).
Contrairement au cas de la signature, ou ’attaque «par le bas» décrite au paragraphe 3.3 visait la
«base» du triangle, 'attaque que j’ai proposée dans [160| cherche & identifier la pointe (tronquée)
du triangle: c’est 'attaque «par le haut».

Dans la version de TTM décrite dans [165, 166], on est conduit & résoudre un probléme
MinRank avec r = 2. La méthode du noyau peut alors s’appliquer 4. Avec les paramétres donnés
dans [165, 166], la complexité de l’attaque obtenue est en 2°2. Avec N. Courtois, j’ai pu casser le
challenge «TTM 2.1» proposé par I'auteur du schéma .

5 Algorithmes pour les systémes quadratiques sous-définis

5.1 Schémas de signature et systémes sous-définis

La plupart des schémas multivariables s’appuient sur le probléme de la résolution de systémes
d’équations polynomiales multivariables sur un corps fini K. Dans la cas quadratique, le probléme
général — appelé MQ — est NP-complet 16.

Dans le cas des schémas de signature, la clé publique est un systéme de m équations qua-
dratiques G;(z1,...,zn) (1 < i <m) a n variables z; (1 < j <n) sur un corps fini IF, de (petit)
cardinal ¢, o m et n sont des entiers suffisamment grands. Les messages sont représentés (via
une fonction de hachage) comme des éléments du IFy-espace vectoriel IF7", et les signatures cor-
respondantes sont des éléments de IFg. Un élément = = (71,...,7,) est une signature valide d'un
message M sion a

Vi, 1 <i<m, Gi(z1,...,xn) = Y,

ou y = (y1,-..,Ym) est la représentation du message M.

En pratique, une trappe est cachée dans le schéma de telle fagon que la clé publique reste
indistinguable d’un systéme d’équations quadratique aléatoire. La connaissance de la trappe
permet au signataire légitime de trouver une solution x du systéme multivariable pour un message
donné M (et donc une valeur donnée y).

Plusieurs schémas multivariables de signature utilisent ce probléme MQ (avec m équations
quadratiques a n variables) dans le cas particulier n > m. Il en est ainsi par exemple des crypto-
systémes FLASH [81] et SFLASH [81, 82|, étudiés dans le cadre du projet européen NESSIE 7,

13. TTM signifie «Tame Transformation Method». Ce sont aussi les initiales de Tzuong-Tsieng Moh.

14. Voir notre article [160] pour une description compléte de 'attaque sur TTM en mode chiffrement.

15. Il est & noter que T.-T. Moh a ensuite proposé des modifications de son schéma, notamment dans [167] (voir
aussi [152]). Malheureusement on peut encore appliquer la méthode du noyau avec r = 2. De plus, méme si on
parvenait a rendre r suffisamment grand pour que l'attaque ne soit plus applicable, une nouvelle cryptanalyse
proposée par Ding, Hodges et Schmidt [158, 159] semble encore plus radicale. Elle s’attaque en effet — en une
variante ingénieuse de la cryptanalyse de C* [140] — & la structure algébrique interne des fonctions de De Jonquiéres,
ce qui laisse peu d’espoir de pouvoir réparer le schéma.

16. Voir le chapitre 3, §2.

17. Voir le chapitre 5 pour les caractéristiques de SFLASH.
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ou bien du schéma UOV [137|. Le probléme considéré est donc dans ce cas celui d'un systéme
quadratique sous-défini '8,

5.2 Les méthodes générales

On peut trouver une liste compléte des algorithmes généraux mis au point pour résoudre les
systémes sous-définis dans D'article que j’ai publié sur ce sujet avec N. Courtois, W. Meier et
J.-D. Tacier [155].

On peut montrer qu’en moyenne il y a ¢~ solutions au probléme MQ. L’objectif est d’ob-
tenir un algorithme qui en trouve au moins une, ceci plus rapidement que la recherche exhaustive
(qui est en ¢™). Dans [155] nous avons proposé trois algorithmes pour y parvenir.

Les algorithmes valables en toute caractéristique

m—Fk

— L’algorithme A utilise le paradoxe des anniversaires et sa complexité est ¢ , ol le para-

métre k est défini par
. /m n n
k‘—mln(?,t 5— EJ)

Par exemple, pour un systéme de m = 20 équations quadratiques a n = 40 variables, on
trouve k = 4. Ainsi, si K = IFy4, cela donne une complexité de 264, au lieu des 280 de la
recherche exhaustive.

— L’algorithme B utilise la relinéarisation pour réduire la complexité de la résolution de MQ.

Sa complexité est de la forme K - ¢™ %, ou

3

k:L\/2m+2—§J

et ou le facteur K a une croissance polynomiale de petit degré.

Un algorithme valable lorsque K est de caractéristique 2

— L’algorithme C' utilise la forme canonique des formes quadratiques. Sur le systéme ainsi
transformé, le principe de relinéarisation est appliqué (ou bien la méthode XL). La com-
plexité de I'algorithme dépend de celle d’XL. Par exemple, si m = 16, ¢ = 2° et si on fait
I’hypothése n > 3m, on obtient une complexité comprise entre 245126 o 255425,

Comparaison des algorithmes A, B et C

Quand n — m, la complexité des trois algorithme tend vers ¢™. Les résultats obtenus suggérent
que, méme dans ce cas sous-défini (n > m), le probleme MQ reste exponentiellement difficile,
tant que n < m?2.

Selon le choix des paramétres g, m ou n, I'un ou 'autre des trois algorithmes peut étre le
plus adapté. Par exemple, si on prend g = 2°, n = 48, I’algorithme A a une complexité 229 et
l'algorithme C une complexité 2%5126. C’est donc l'algorithme C qu’il faut privilégier dés que
s > 4.

18. Notons que, dans le cas — trés différent — des systémes sur-définis, plusieurs méthodes prometteuses ont
été proposées, notamment la relinéarisation par Kipnis et Shamir [138], puis sa généralisation XL par Courtois,
Klimov, Patarin et Shamir [156] (voir aussi [157] pour le cas ot K = IF5).
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5.3 Impact sur les schémas FLASH, SFLASH et UOV

Les résultats précédents ont pour application immédiate de fournir de nouveaux critéres
pour le choix des paramétres dans certains schémas de signature multivariable. C’est le cas des
cryptosystémes FLASH [81] et SFLASH [81, 82|, soumis au projet européen NESSIE, ainsi que
du schéma UOV (Unbalanced Oil and Vinegar) [137].

La sécurité des schémas FLASH et SFLASH n’est pas mise en danger par les algorithmes
décrits précédemment. Par exemple SFLASH utilise les paramétres m = 26, n = 37 et ¢ = 128,
et la meilleure attaque que I'on puisse dériver des algorithmes A, B ou C est en 216 ..

En revanche, pour le schéma UOV [137], ces algorithmes montrent que certains choix de
parameétre sont & éviter. Par exemple, pour les valeurs m = 16, n = 64, ¢ = 16, qui assurent une
bonne sécurité face aux attaques utilisant les bases de Grobner ou bien les techniques matricielles
(notamment celle proposée par Kipnis et Shamir dans [163]), ’algorithme A donne une complexité
24 (k = 5) et l'algorithme C une complexité comprise entre 2*? et 24°. 11 faut donc bien tenir
compte de cette nouvelle classe d’attaques pour la mise au point d’une version pratique de UOV.

5.4 Le cas massivement sous-défini

Si les algorithmes A, B, C, congus pour résoudre les systémes quadratiques sous-définis ont
une complexité exponentielle, on peut se demander si cela reste vrai lorsque le nombre n d’in-
déterminées devient beaucoup plus grand que le nombre m d’équations. C’est ce probléme que
j’ai résolu avec A. Kipnis dans [137], dans le cas ou la caractéristique du corps est égale a 2, en
construisant un algorithme pour MQ qui est polynomial dés que n > m(m + 1).

Donnons les grandes lignes de 'algorithme. Soit (S) le systéme suivant :

> Q;j1%;T5 + S objx;+01=0
1<i<j<n 1<i<n
(S) :
> Qi jmTiTj + > bimxi + 0m =0
1<i<j<n 1<i<n

L’idée principale consiste a appliquer un changement de variable de la forme

1 =a11y1 a1y + ...+ 1Y + 11yt T Qp1Yn

Tp = a1yl + @2nY2 + . + QnlYs + pinlitl + oo + O pln

dont les coefficients «; ; (pour 1 <i <, 1 < j <n) seront trouvés pas a pas, de fagon a obtenir
un systéme transformé (S’) (écrit avec les nouvelles variables y1, ..., y,) facile a résoudre.

On commence par choisir aléatoirement o 1, ..., a1 . Puis on calcule ag 1, ..., oy tels que
le systéme (S') ne contienne pas de terme y;y2. Cette condition est équivalente & un systéme de
m équations linéaires sur les n variables as; (1 < j <n):

Z aijkal,iagﬂ- =0 (1 S k S m)
1<i<j<n
On détermine ensuite des ag 1, ..., a3, tels que (S) ne contienne ni terme y;ys, ni terme yoys.

Cela revient & nouveau & résoudre un systéme linéaire, cette fois de 2m équations & n inconnues
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az; (1<j<n):

Y. ajjrargaz; =0 (1<k<m)
1<i<j<n
Y. Gjjrazga3; =0 (1<k<m)
1<i<j<n
On iteére le processus, jusqu’a la derniére étape consistant & trouver ay, ..., ay, tels que (S')
ne contienne aucun terme yqy, ni Yoly, ..., ni y;_1y;. Cette derniére condition se traduit par un

systéme linéaire de (¢ — 1)m équations a n inconnues oy j (1 < j < n):

Z aijkauozt,j =0 (1 S k S m)
1<i<j<n

> Gijpog_1,i0p =0 (1<k<m)
1<i<j<n

En général, la réduction de Gauss fournit au moins une solution pour chacun de ces systémes (en

1,1
particulier pour le dernier) a condition d’avoir n > m(t—1). Par ailleurs, les ¢ vecteurs ; ,
a1 n
a1
o ont une trés forte probabilité d’étre linéairement indépendants pour un systéme
(67%")

aléatoire (S). Les constantes o j restant a déterminer (i.e. celles correspondant a t+1 <i < net
1 < 7 < n) sont choisies aléatoirement, de maniére & obtenir un changement de variable bijectif .

En réécrivant le systéme (S) par rapport & ces nouvelles variables y;, on obtient :

t t
_Elﬁz',l?/? + _ElyiLi,l(yt+1a---ayn) + Q1(Yt+15Yn) =0
1= 1=
(S
t’ , &
_Zl Bimy; + Zl YiLim (Yt+150Yn) + Qm(Yes1,0Yn) =0
1= 1=
ou chaque L;; est une fonction affine et chaque ; une fonction quadratique. On calcule alors
Y1, -+ Yn tels que:
V’i, 1 S ) S t, Vj, 1 S] S m, Li,j(yt-l—la---ayn) =0.

Cela est faisable parce qu’on se trouve face a un systéme linéaire de mt équations a n—t inconnues,
qui donne en général une solution & partir du moment ot n > (m + 1)¢. On choisit 'une de ces
solutions. Si on pose Ay = —Qp(Yit+1,---yn) (1 <k < m), il reste alors a résoudre un systéme de
m équations en les ¢ variables y1, ..., y;:

t
21 Biny; =X\
(Sll) :
t
=1

J'appelle «<MQ? a t variables et m équations» le probléme général de la résolution d'un tel
systéme.
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5.5 Un nouveau probléme difficile?

Lorsque le corps K est de caractéristique 2, et n > m(m + 1), il est facile de voir que
I'algorithme décrit ci-dessus réussit (il suffit de choisir ¢ = m). Le probléme MQ? est facile a
résoudre : on applique une réduction de Gauss pour trouver les yz~2, puis on utilise le fait que la
transformation z — 22 est bijective sur tout corps de caractéristique 2.

Comme pour les algorithmes A, B, C, on en tire la conséquence qu’un algorithme de signature
(par exemple UOV) ne doit pas étre trop sous-défini, ce qui donne un nouveau critére pour le
choix des paramétres pour les algorithmes de signature multivariables.

Toutefois, le raisonnement ne semble pas s’appliquer lorsque la caractéristique du corps K
est impaire. En effet, pour chaque i, 1 < i < t, la probabilité que la valeur trouvée pour y?
soit effectivement un résidu quadratique dans K est égale & % On obtient donc (toujours avec
t = m) un algorithme de complexité 2™, qui est meilleur que la recherche exhaustive en ¢"*, mais
néanmoins exponentiel 9.

C’est pourquoi j’ai proposé MQ? comme nouveau probléme difficile, sur lequel on peut batir de
nouveaux cryptosystémes (notamment un schéma d’authentification zero-knowledge non encore
publié).

Probléme MQ?: Soient deux entiers ¢ et m tels que ¢t > 2m. Soient Bij (1<i<t,1<j<m)

t x m éléments d’un corps K de caractéristique impaire, et A; (1 < j < m) m éléments de ce
méme corps. Trouver au moins une solution (y1,...,y;) € K' au systéme

t
_Zl Biryi =M
=

. .
Z:l ﬁzmy? = )\m
1=

19. Notons que N. Courtois a établi une variante de ma méthode, ot il montre [155] que le probléme MQ
sur un corps de caractéristique impair peut encore étre résolu en temps polynomial (en m) a condition d’avoir
n> 2™ (m + 1) et log, ¢ > 4. La complexité croit donc exponentiellement en m, mais relativement lentement.



Chapitre 5

Construction d’algorithmes dédiés

Current encryption technology is based on mathematics developed in the
17th and 18th centuries. Elliptic curve cryptography brings it forward into
the mathematics of the 19th century. There is still a long way to go...

Whitfield Diffie (2002)

While it might appear that the evolution from RC5 to RC6 was
straightforward, it in fact involved the design and analysis of literally
dozens of alternatives. RC6 is the design that captures the spirit of our
three goals of security, simplicity and performance the most effectively.

Ronald Rivest (1998)
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1 Introduction

La phrase de Ronald Rivest ci-dessus, méme si elle concerne un algorithme symétrique can-
didat pour 'AES (et qui a fait partie des cinq finalistes), montre bien le fossé qui existe entre
un principe général de construction, et la spécification effective d’un algorithme répondant &
des contraintes particuliéres. On pourrait dire la méme chose du passage du principe de HFE &
I’algorithme QUARTZ, ou bien du principe de C* & 'algorithme SFLASH.

65
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Dans ce chapitre, je présente la construction concréte d’algorithmes de signature multiva-
riables, tels que SFLASH [81, 82] et QUARTZ [83, 84], qui ont été soumis au projet européen
NESSIE. Les preuves partielles de sécurité s’appuient sur les hypothéses calculatoires du chapitre
3. Les cryptanalyses génériques présentées au chapitre 4 servent a guider le choix des paramétres
permettant d’atteindre une sécurité pratique. Pour SFLASH, les contraintes propres aux cartes
& microprocesseur, exposées dans le chapitre 2, ont rendu nécessaire la mise au point d’optimi-
sations dans 'implémentation de ces algorithmes [173].

2 L’algorithme QUARTZ

2.1 Signatures courtes

Les signatures courtes ont leur importance dans certains environnements, ot un étre humain
doit manipuler lui-méme la signature. C’est le cas par exemple de certains logiciels fournis sur un
CD-ROM : a l'installation du programme, I'utilisateur doit taper une signature sur le clavier pour
s’enregistrer. Une autre application signalée dans [195, 198] est I'impression d’une signature sur
un timbre-poste (ou une carte d’identité). Plus généralement, les signatures courtes sont utiles
lorsque les canaux de transmission ont une faible bande passante.

Les signatures produites par les algorithmes de signature traditionnels sont relativement
longues: 1024 bits ou plus pour le RSA, 320 bits pour DSA ou ECDSA. Notons que dans [195],
D. Naccache et J. Stern ont proposé une variante de DSA qui réduit la taille de la signature a
240 bits!. Une autre technique classique consiste a produire des signatures avec recouvrement
(partiel) du message : une partie du message est contenue dans la signature, ce qui réduit la taille
du couple (message, signature). En pratique, pour de longs messages, I’accroissement de taille
da a la signature peut ainsi atteindre 160 bits pour I'algorithme DSA 2. Néanmoins, pour des
messages courts (par exemple 64 bits), la taille de la signature est toujours de 320 bits.

Plusieurs alternatives ont été proposées pour obtenir des signatures plus courtes. Ainsi D.
Boneh, B. Lynn et H. Shacham ont décrit dans [176] un schéma qui engendre des signatures de
I’ordre de 160 bits, quelle que soit la taille du message. Ce schéma est congu pour des groupes
dans lesquels le probleme CDH (Computational Diffie-Hellman) est difficile alors que le probléme
de décision Diffie-Hellman (DDH) est facile®. Un autre exemple a été donné par N. Courtois, M.
Finiasz et N. Sendrier, qui ont montré [184] que ’on pouvait utiliser le cryptosystéme de McEliece
(qui s’appuie sur le probléme du décodage de syndrome) en mode signature, contrairement a ce
qu’on croyait depuis longtemps. Pour une sécurité de 283, la taille des signatures obtenues peut
aller jusqu’a 81 bits*.

J’ai proposé en septembre 2000, avec N. Courtois et J. Patarin, 1’algorithme QUARTZ [83,
84|. I s’agit, a I'heure actuelle, de I'algorithme de signature réaliste qui produit les signatures
les plus courtes: 128 bits (qui peuvent méme étre ramenés trés facilement a 121 bits). L’idée
principale est contenue dans I’algorithme HFE [104], mais la construction concréte a necessité
une recherche plus approfondie dans deux directions. D une part une étude détaillée de I'impact
de chaque parameétre sur la sécurité de I’algorithme, afin de se protéger contre un certain nombre
de méthodes génériques de cryptanalyse (voir chapitre 4). D’autre part la mise au point d'un

1. Dans [194], I. Mironov étudie une variante similaire dont il donne une preuve de sécurité concréte dans le
modéle de ’oracle aléatoire.

2. En revanche, si on ne transmet que la signature elle-méme, on a toujours 320 bits & transmettre

3. Le premier exemple de tels groupes a été donné par A. Joux et K. Nguyen dans [192].

4. Mais la taille de la clé publique est trés élevée: de 'ordre d’1 Mo.
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design adapté qui permette de mettre au point des preuves de sécurité relatives pour QUARTZ
(voir paragraphe 2.3 ci-dessous).

2.2 Description de ’algorithme QUARTZ

QUARTZ est un cas particulier du schéma général HFEV™ décrit dans notre article [137].
Les paramétres sont choisis de facon & obtenir des signatures de 128 bits, avec une sécurité en
280 pour les meilleures attaques connues.

L’algorithme utilise I'extension algébrique £ = IFgi03 du corps fini IFy. Plus précisément
L =T,[X]/(X'% + X9 +1), ce qui permet d’identifier £ & (IF5)'%3.

La clé secréte: Elle est constituée de:

— Deux bijections affines s : (IF9)!%7 — (IF9)107 et ¢ : (F2)'% — (FF3)'% (que I'on peut
donner par leur représentations matricielles).

— Une famille (Fy) de fonctions secrétes. A chaque V € (IF3)* correspond une fonction
Fy : L — L de la forme

Fr(Z)= S ;- 227 1 S Bi(V)-Z2 (V).

0<i<;j<103 0<i<103
21427 <129 21<129

Dans cette formule, chaque «; ; appartient a £, chaque 3; est une transformation affine de
(IF2)* dans L, et v est une transformation quadratique de (IF3)* dans L.

— Une valeur secréte A de 80 bits.

La clé publique: C’est la fonction G : (IF3)'07 — (IF2)!% définie par

G(X) - {t(F[s(X)hOSaloa([S(X)]OHIM))]O—)QQ'

Par construction, G est une transformation quadratique sur IFs.

Yo = Py(Xo, ..., X106)
(Yo, - ,Ygg) = G(X(), - ,Xlog) &
Y99 = Pyo(Xo,...,X106)

ou chaque polynéme P; est quadratique sur IFs.

Calcul d’une signature: Il est résumé® dans la figure 1, ot 'on a Y € (IF5)'19° R € (TFy)?,
Ve(F), BeEL AcL, X € (F)', X; € (IF2)" et S € (IFg)'00.

Vérification d’une signature: Elle est résumée® dans la figure 2.

5. Voir [84] pour une spécification détaillée du calcul d'une signature par QUARTZ.
6. Voir [84] pour une spécification détaillée de la vérification d’une signature par QUARTZ.
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[Message M FPHAS 0|
« « « y
A M

My o] My [1] My |2
168 bits]| 168 bits] 168 bits

SHA-1 SHA-] SHA-]
Y Y Y
160 bits] 160 bits] 160 bits|

H H H H
H, 1 2 3 4
0 si_i=] v SHA-1(-]|A) SHA-1 SHA-1
)y vy [ v [ ¥
sili>1 —1 160 bits] 160 bits] 160 bits
— BR[|V R|VHE|V]
Y 1
i+ Y|IR
ooyttt '
| |
1 | B [
| Y I
e | V]
I
| A [
| |
I Tl
| A||V |
| |
I — _"_3__1 N
Y v
S iod s S Xi

Y

S = S|IXall ... |IX:

Fia. 1 — Calcul d’une signature avec l’algorithme QUARTZ (au début i =1)
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[ Message M POHASTA7, ] S = S)IXa|l... |IX,
7 | 7 | 7 | —
Mo [0 My [ My [ 2
168 bitd 168 bitd 168 bits ~ T ol x
SHA-] SHA-] SHA-] S 4| Xs| Xo] Xo
160 it 160 bitJ 160 bitg Jsi =
7 i~ sii<d X
H1 H2 H3 H4 =:P > U
y y
Ul|X;
G
Y
si i>1: Yy
"Si =1
. Y = H;: acceptée

Y # Hj: refusée

Fi1G. 2 — Vérification d’une signature avec ’algorithme QUARTZ (au début i = 4)

2.3 Reésolution d’une équation polynomiale dans un corps fini

Pour signer un message avec l'algorithme QUARTZ, on a besoin de résoudre une équation de
la forme Fy/(Z) = B, ou B est un élément de £ et Z est 'inconnue. Dans QUARTYZ, la résolution
est faite de telle sorte que s’il y a plusieurs solutions, on en choisit une de maniére déterministe,
mais dépendant de la valeur A (qui joue le role de la graine d’un générateur pseudo-aléatoire).

En ce qui concerne I'implémentation, la premiére étape pour trouver les racines consiste a

calculer
W(Z) = PGCD(Fy (%) - B,2*" - 7).

Pour obtenir ce PGCD, on peut calculer de facon récursive Z2 mod (Fy/(Z) — B) pour i = 0,
1, ..., 103 puis calculer ©(Z) = 22" — Z mod (Fy(Z) — B). Finalement, ¥(Z) est obtenu par

U(Z) = gcd(FV(Z) - B,@(Z)).

Avec cette méthode”, le degré des polynémes apparaissant au cours du calcul ne dépasse jamais
2 x 129 = 258.

Le nombre de solutions de Fy/(Z) = B dans L est égal au degré de ¥ sur £. On a alors trois
possibilités:
— Si le degré de W vaut 0, il n’y a pas de solution et on recommence avec de nouvelles valeurs
pour V et B, comme spécifié dans [84].
— Sile degré de ¥ vaut 1, c’est-a-dire que W est de la forme ¥(Z) = k- (Z — A) (avec k € L),
alors A est l'unique solution de I’équation Fy(Z) = B.

7. Des méthodes plus fines existent pour calculer ¥(Z), notamment celle de Kaltofen et Shoup [193].
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— Si le degré de W est > 2, on applique par exemple ’algorithme de Berlekamp-Rabin pour
déterminer toutes les racines, puis on en choisit une de fagon déterministe.

2.4 Preuves relatives de sécurité

L’algorithme QUARTZ applique le paradigme CPC [54] (Chained Patarin Construction)
(avec t = 4 tours) au schéma général HFEV™ de [137]. Cette construction permet d’éviter le
paradoxe des anniversaires.

En effet, dans tout schéma de signature pour lequel la vérification d’une signature S du
message M consiste a vérifier une équation H(S) = G(M), ou H et M sont deux fonctions
publiques, on peut en général trouver un couple (M,S) valide, en temps et mémoire de 'ordre
de 27/2 (ou n est la taille des sorties de H et G). Cette attaque de forge existentielle est une

application immédiate du paradoxe des anniversaires®.

Or, dans QUARTYZ, la vérification d’une signature S pour un message M consiste & vérifier une
équation du type ¢(S,M) = 0, oul ¢ est une fonction publique. Cela rend impossible I'application
directe du paradoxe des anniversaire. Une attaque généralisée est possible, mais sa complexité
devient (’)(2tt+_n1) (ont 7 est le nombre de tours de CPC). Pour QUARTZ (avec n = 100 et ¢t =
4), cela donne donc une attaque de forge existentielle en 280, ce qui reste compatible avec les
contraintes de sécurité actuelles (notamment celles de NESSIE). En outre, N. Courtois [182] a
montré que, si on se place dans le modele des attaques & message connu, cette attaque générique
est la meilleure possible contre la construction CPC.

Il est & noter qu’'un rapport (non publié¢) d’A. Joux et G. Martinet [191] se place dans un
scénario différent : en faisant 259 appels a l'oracle de signature et 2°° calculs de la fonction G, ils
montrent qu’un attaquant peut trouver une seconde signature valide d’'un message M qui a déja
été signé. Cela montre que le schéma QUARTZ ne vérifie pas la propriété de non-forgeabilité
forte® (appelée également non-malléabilité). Néanmoins, comme nous ’avons mentionné dans
[83], ce n’est pas véritablement génant en pratique, car il faut déja connaitre la clé secréte pour

pouvoir mettre en ceuvre l’attaque '°.

Un autre type de scénario consiste a faire signer plusieurs fois le méme message par ’oracle
de signature. Dans le cas de 'algorithme ESIGN [88], cette idée a été appliquée avec succeés par
D. Pointcheval et J. Stern pour monter une attaque a messages choisis [199]. Dans le cas de
QUARTZ (et aussi de SFLASH), ce type d’attaque a été intentionnellement rendu impossible en
rendant déterministe (mais dépendant d’une valeur secréte A, qui joue le role de la graine d’un
générateur pseudo-aléatoire) le calcul de la signature d’'un message M. Cette idée a été reprise
par L. Granboulan [190] pour réparer le schéma ESIGN. La technique a pris le nom de FDH-D
(Full-Domain Hash Deterministic) [54].

2.5 Difficulté du probléme MQ pour QUARTZ

Les preuves relatives de sécurité décrites ci-dessus ont pour objet de montrer que la sécurité
globale du schéma QUARTZ se raméne & la difficulté du probléme MQ sous-jacent, c’est-a-dire

8. Il suffit de stocker ~ 2"/? valeurs G(M) et = 2"/ valeurs de H(S), puis de trouver une collision.
9. Introduite par E. Brickell, D. Pointcheval, S. Vaudenay et M. Yung dans [179] (voir aussi [199]).
10. Le rapport de sécurité de NESSIE [54] va dans le méme sens: «While the existence of duplicate signatures
may be surprising, it is not a weakness of a digital signature scheme. If the scheme is existentially unforgeable, it
proves that both signed messages were produced by a secret key holder» (page 214).
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a la difficulté de trouver d’inverser la fonction G qui constitue la clé publique:

Yy = Po(Xo, ..., X106)
(Yo,...,Yy9) = G(Xo,...,X106) & :
Y99 = Py9(Xo, ..., X106)

En se placant dans le cas limite, si le degré des polyndmes Fy n’était pas borné, le systéme
quadratique & résoudre deviendrait aléatoire. Néanmoins, le schéma ne serait plus utilisable en
pratique, car la résolution des équations du type Fy (Z) = B (voir paragraphe 2.3) ne peut plus
s’effectuer en temps polynomial. C’est pourquoi le degré des polyndémes Fy a été choisi égal a
d = 129 dans QUARTZ.

Des attaques expérimentales récentes [185] tentent de résoudre directement le probléme MQ
pour QUARTZ. La dépendance en d de la difficulté de ce probléme n’est pas encore complétement
comprise, mais les analyses faites par J-C. Faugére et A. Joux [187], ainsi que les évaluations de
N. Courtois, M. Daum et P. Felke [183] suggérent de modifier QUARTZ en prenant d = 257, afin

de conserver une sécurité de 280,

3 L’algorithme SFLASH

3.1 Un algorithme de signature rapide

Si Talgorithme QUARTZ produit des signatures trés courtes (128 bits), ses performances
ne sont pas spectaculaires (il faut de 'ordre de 10 secondes pour calculer une signature sur un
Pentium IT & 500 MHz). Il n’est méme pas envisageable de I'utiliser dans une carte & microproces-
seur, sauf si la carte ne fait que vérifier des signatures. C’est pourquoi, j’ai proposé en septembre
2000, avec N. Courtois et J. Patarin, l’algorithme SFLASH [81, 82]. Méme s’il est nettement plus
rapide, les premiéres implémentations sur carte a puce calculaient une signature SFLASH en prés
de 12 secondes [55] (sur un processeur de type 8051 cadencé a 10 MHz). J’ai donc été ameng,
avec M.-L. Akkar, N. Courtois et R. Duteuil & mettre au point une implémentation extrémement
optimisée sur carte & microprocesseur [173].

3.2 Description de ’algorithme SFLASH

SFLASH est un cas particulier du schéma général C* décrit dans [169]. Les paramétres sont
choisis de fagon & obtenir des signatures trés rapides sur carte & microprocesseur, avec une sécurité
en 280 pour les meilleures attaques connues.

L’algorithme utilise 'extension algébrique £ = IF'|9g37 du corps fini K = IF35. Plus précisé-
ment £ = K[X]/(X37 + X2 + X104 X2 4 1), ce qui permet d’identifier £ a K>'.

La clé secréte: Elle est constituée de:

— Deux bijections affines s : K37 — K37 et t : K37 — K*7 (que I'on peut donner par leur
représentations matricielles) !!.

— Une valeur secréte A de 80 bits.

11. En fait, la partie constante de s et ¢t peut étre retrouvée facilement comme ’ont montré Geiselmann, Stein-
wandt et Beth [188]. Elle doit donc faire partie des paramétres du systéme, et non de la clé secréte.
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La clé publique: C’est la fonction G : K37 — K?6 définie par

G(X) = [t(F(s(x)))]
Ici F' est la fonction monomiale de £ dans £ définie par

VA€ L, F(A) = A28+,

0—25

Par construction, G est une transformation quadratique sur K.
Yo = Py(Xo, ..., X36)
(Yo, ...,Yo5) = G(Xy,...,X36) & _
Yo5 = Pos(Xp, ..., X36)

ou chaque polynéme P; est quadratique sur K.

Calcul d’une signature: Il est résumé'? dans la figure 3, o I'on a Y € K?, R € K,
BeL, AcLetSe K.

Veérification d’une signature: Elle est résumée'? dans la figure 4.

3.3 Preuves relatives de sécurité

Comme SFLASH est un cas particulier du schéma général C* [169], les attaques que nous
avons décrites au chapitre 4 (voir le paragraphe 2.5) sont potentiellement applicables. Elles ont
une complexité en O(q") (ou r est le nombre de polyndémes non divulgués dans la clé publique
G, et q est le cardinal du corps K), ce qui fait que nous avons choisi r = 37 — 26 = 11, afin
d’assurer une sécurité pratique'* de 289 avec K = IF 5 comme corps de base'°.

SFLASH est bati sur le méme principe FDH-D (Full-Domain Hash Deterministic) [54] que
QUARTZ: la calcul de la signature d'un message M est déterministe, mais dépend d’une valeur
secréte A, qui joue le role de la graine d'un générateur pseudo-aléatoire. Cela permet notamment
d’éviter les attaques consistant & faire signer plusieurs fois le méme message par l'oracle de
signature [199].

Comme dans le cas de QUARTZ, on peut montrer [182] qu'’il n’y a pas d’attaque générique
de forge existentielle meilleure que 289 sur le schéma FDH-H utilisé dans SFLASH (si on se place
dans le modele des attaques & message connu).

Il semble donc que la seule voie d’attaque consiste a tenter de résoudre directement le pro-
bléme MQ sous-jacent, c¢’est-a-dire d’inverser la fonction G qui constitue la clé publique:
Yo = Py(Xo, ..., X36)
(Yo, ...,Yes) = G(Xo,...,X36) & :
Yos = Pos(Xo,...,X36)
Les paramétres de SFLASH ont été choisis de maniére a résister aux algorithmes classiques de

Buchberger pour les bases de Grobner [180, 181], & XL ou FXL [156], ainsi qu’a des versions plus
sophistiquées dues a J-C. Faugeére: F5 et F5/2 [186].

12. Voir [82] pour une spécification détaillée du calcul d’une signature par SFLASH.

13. Voir [82] pour une spécification détaillée de la vérification d’une signature par SFLASH.

14. la constante devant ¢" est > 8 dans la complexité des attaques sur C~.

15. Notons qu’une premiére version de SFLASH recommandait de prendre les éléments de s et ¢ dans le sous-
corps IF; de K, ceci afin de réduire la taille de la clé publique. Mais H. Gilbert et M. Minier ont montré [189] que
cela menait & une attaque dévastatrice.



3. L’algorithme SFLASH

Message M

SHA-1 SHA-1
Y | ;

160 bits| 160 bits
SHA-1(-||A
v ¢1A)
160 bits
R
Y l
Y||R
===~ 1
[ yt [
| B |
[ [
[ -1 [
[ 2 [
| A |
[ [
[ o1 [
L - - |- - -4
Y
Signature S

Fia. 3 — Calcul d’une signature avec l’algorithme SFLASH

Message M

SHA-1|  SHA-1
[+

Y

160 bits | 160 bits

Signature S

Y

Y =Y': acceptée

Fi1G. 4 — Vérification d’une signature avec l’algorithme SFLASH

Y #Y': refusée
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3.4 Implémentation optimisée sur carte a microprocesseur

L’implémentation optimisée [173] que j’ai mise au point, avec M.-L. Akkar, N. Courtois et R.
Duteuil, s’appuie sur un coeur de microprocesseur 8 bits Intel 8051.

Dans la RAM, chaque élément de K = TFi95 est stocké dans un octet. Chaque élément de
L=K[X]/(X? + X" + X' 4+ X2 + 1) est représenté comme un tableau de 37 octets. Dans
I'E2PROM sont stockés s, t~! et A.

Opérations sur le corps K = [Fyog:

1. Addition: comme K est un corps de caractéristique 2, la somme de deux éléments de K
est obtenue par un ou-exclusif des octets qui les représentent.

2. Multiplication : comme le groupe multiplicatif K* est cyclique (de générateur «), on peut
ramener les multiplications a des additions au moyen de deux tables stockées en ROM :
I'une pour les logarithmes en base «, 'autre pour les puissances de «. De plus la table
d’exponentielle est stockée en double (pour éviter la réduction modulo 128 de la somme
des logarithmes) et on attribue & la valeur zéro un «logarithme» artificiel, ce qui évite
d’avoir & programmer un traitement spécial lorsqu’un des facteurs est nul.

Opérations sur le corps £ = Fygg37 ¢

1. Addition: étant donnés deux éléments de L représentés par deux tableaux de 37 octets,
leur somme est appliquant un ou-exclusif aux octets pris deux a deux.

2. Multiplication : c’est l'opération la plus cotiteuse. Notons que le polynome irréductible sur
K qui sert a définir £ est un pentanéme (on peut vérifier qu’il n’existe pas de trinome). Le
produit de a = (asg, - - - ,a0) par b = (bsg, ... ,by) s’effectue de la fagon suivante :

— Calculer ¢ = % Xl o= Y a-b.
i=0 I+k=i
~ Réduire ¢ modulo X37 + X124+ X104 X2 4 1. Le résultat c est le produit a-b dans L.

3. Carré: le carré d'un élément a de L peut étre calculé environ 5 fois plus rapidement que

si on multipliait ¢ par lui-méme. En effet, le corps étant de caractéristique 2, il suffit de

36 _
calculer @’ = ¥~ a2X?% puis de réduire @’ modulo X37 + X2 + X104 X2 4 1.
i=0

Calcul des transformations affines ¢t~! et s~!': On utilise la multiplication matricielle
classique, avec l’astuce suivante: comme chaque élément de la matrice intervient uniquement
dans des multiplications sur K, on suppose que c’est son logarithme en base « (au lieu de sa

véritable valeur) qui a été stocké dans 'E2PROM.

Calcul de A = F~'(B): On veut calculer A = B" dans L, avec

h = (128" +1)7! mod (1283 —1)
= 1000000 1000000 1000000 0111111 0111111 0111111 0111111 1000000
1000000 1000000 1000000 0111111 0111111 0111111 1000000 1000000
1000000 1000000 0111111 0111111 0111111 0111111 1000000 1000000
1000000 0111111 0111111 0111111 0111111 1000000 1000000 1000000
1000000 0111111 0111111 0111111 1000000

Le cotit de I’algorithme classique square and multiply serait au moins de 259 carrés et 145
multiplications dans £. Sachant que notre meilleure implémentation de la multiplication dans £
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utilise 10000 cycles CPU (i.e. 2,4 ms & 10 MHz sur une carte & microprocesseur), cela n’est pas
satisfaisant.

Les g-chaines d’addition

Sur un corps K = Iy, I'élévation a la puissance g est essentiellement gratuite, et ’optimisation
consiste & réduire le nombre des (autres) multiplications. On peut modéliser ce probléme & ’aide
de la notion de g-chaine d’addition, due & von zur Gathen [202].

Définition: Soit g un entier > 2. Une g-chaine d’addition est une suite

7= (G(1),k(1)),-(5(€),k(£)))

de couples d’entiers (ou bien —o0), avec 0 < j(i) < 7 et k(i) = —oo, ou bien 0 < k(i) < j(i) <1
pour tout 1 <4 < /. Le nombre £ de couples est la longueur L(y) de . On définit la sémantique
S(v) ={ao,...,ar} par ap =1 et

o {aj(i) +agi) st k(i) # —o0
a; = o
a; = q-ajq; sik(i) =—00

pour 1 < i < /. On dit que y calcule les éléments de S(7).

Il s’agit d’une généralisation des chaines d’addition ordinaires. On peut montrer 6 que la
longueur d’une chaine d’addition ordinaire calculant e est toujours au moins |logs e]. Pour une
log, e

. s e . ,e
g-chaine d’addition, on peut descendre jusqu’a c - Tog, logg ¢

On définit

pour une certaine constante ¢ > 0.

ly(e) = min{L(’y), 7 est une g-chaine d’addition calculant e}

la longueur de la g-chaine d’addition la plus courte calculant e, avec £4(1) = 0. Notons que ¢3(e)
correspond aux chaines d’addition ordinaires et s’appelle parfois la complexité additive de e.

Parmi les algorithmes classiques pour trouver une g-chaine d’addition la plus courte possible,
on trouve la méthode ¢"-aire de Brauer [177], formalisée par Knuth [99] et gén